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Rechtliche Aspekte der E-Mail-Archivierung

Stand dieser Information: November 2016

Die rechtssichere bzw. gesetzeskon-
forme Archivierung von E-Mails nach
deutschem Recht bedeutet gemaf
den zugrunde liegenden geltenden
Vorschriften und Anordnungen (ins-
bes. GoBD, AO und HGB), dass der
Betreiber der E-Mail-Archivierung (re-
spektive der Steuerpflichtige) alle
handels- und steuerrechtlich relevan-
ten E-Mails archivieren muss.

Ab dem 1.1.2017 enden die Uber-
gangsfristen fir die Giltigkeit der
GoBD. E-Mail-Archivierung wird damit
fir jedes Unternehmen verpflichtend.
Steuerrelevante elektronische Doku-
mente mussen ab dann rechtssicher
archiviert werden.

Im Folgenden beschreiben wir die na-
heren und zu beachtenden Einzelhei-
ten.

OrdnungsmabRigkeit

Die seitens des Gesetzgebers formu-
lierten rechtlichen Anforderungen zur
Aufbewahrung von E-Mails sind tech-
nikneutral abgefasst.

Gesetzeskonforme E-Mail-Archivie-
rung bedeutet, dass die eingesetzte
Kombination aus Hardware, Software
und Organisation die Vollstandigkeit,
Integritét sowie die Wiederauffindbar-
keit von steuerrelevanten E-Mails si-
cherstellen muss.

Der Gesetzgeber hat verschiedene
Anforderungen bzgl. der Ordnungs-
maBigkeit des Verfahrens einer ge-
setzeskonformen und damit rechtssi-

cheren Archivierung von E-Mails defi-
niert.

Folgende Anforderungen sind maf3-
geblich:

¢ Grundsatz der Nachvollziehbarkeit
und Nachprifbarkeit

¢ Grundsatze der Wahrheit, Klarheit
und fortlaufenden Aufzeichnung

Konkret:

+ Vollstandigkeit (vollstandige Uber-
gabe an das Archivsystem)

* Richtigkeit (Ubereinstimmung mit
dem Original, keine Manipulationen
am Dokumenteninhalt)

» Zeitgerechtheit (zeithahe Erfas-
sung)

¢ Ordnung (ausreichende Indexstruk-
turen)

* Unveranderbarkeit (Revisionssi-
cherheit)

* Nachvollziehbarkeit (Protokollie-
rungsfunktionen, Verfahrensdoku-
mentation)

* keine Einschrankung der maschi-
nellen Auswertbarkeit

Eine gesetzeskonforme Archivierung
der handels- und steuerrechtlich rele-
vanten E-Mails nach deutschem
Recht setzt damit die Einhaltung der
einschlagigen Gesetze und Vorschrif-
ten (insbes. GoBD, GoBS, AO und
HGB) unter der Berucksichtigung der
vorgenannten Ordnungsmafigkeits-
kriterien voraus.

Auswirkungen auf die
Archivierung

Die Vollstandigkeit der E-Mail-Archi-
vierung bedeutet, dass alle handels-
und steuerrechtlich relevanten E-
Mails archiviert werden missen.

Praktisch ist es dabei nicht mdglich,
Entscheidungen Uber die Archivie-
rungspflicht jeder einzelnen E-Mail auf
Basis von automatischen Entschei-
dungsregeln zu fallen. Eine automati-
sche bzw. systemgetriebene Archivie-
rung der E-Mails ist daher faktisch un-
umganglich. Manuelle bzw. anwend-
ergetriebene Entscheidungen uber die
Archivierung von E-Mails verbieten
sich aus Aufwandsgriinden ebenso,
wie aus Grinden der Einhaltung der
OrdnungsmaRigkeitskriterien.

Desweiteren ist die OrdnungsmaRig-
keit der Archivierung im Hinblick auf
die Merkmale der Zeitgerechtheit so-
wie der Vollstandigkeit bei manuellen
Entscheidungsprozessen nicht zu ge-
wahrleisten.

Um also eine ordnungsmafige E-
Mail-Archivierung gemaf den vorge-
nannten Anforderungen herzustellen,
ist die zeitnahe Archivierung der E-
Mails sicherzustellen. Eine automati-
sche bzw. systemgetriebene Archivie-
rung der E-Mails ist somit obligato-
risch. Wir raten daher dazu, alle E-
Mails des Unternehmens automatisch
und vollumfassend zu archivieren.
Dies betrifft alle ein- und ausgehen-
den sowie interne E-Mails.
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Rechtliche Auswirkungen

Die vollumfassende Archivierung der
E-Mails im Unternehmen kann rechtli-
che Implikationen aufweisen. Insbes.
ist dies der Fall, wenn die private E-
Mail-Nutzung zwischen dem Unter-
nehmen als Arbeitgeber und den An-
gestellten bzw. Arbeitnehmern nicht
geregelt ist, also bspw. eine still-
schweigende Duldung der privaten In-
ternetnutzung (insbes. E-Mail) vor-
liegt. Um mdglichen rechtlichen Fall-
stricken vorzubeugen, sollten Rege-
lungen zur privaten E-Mail- und Inter-
net-Nutzung getroffen werden. Dar-
Uber hinaus empfehlen wir, Regelun-
gen bzgl. unaufgefordert zugesandter
E-Mails mit personenbezogenen oder
anderweitig datenschutzrechtlich rele-
vanten Daten (bspw. Initiativbewer-
bungen), zu schaffen, um einschlagi-
gen Anforderungen des Bundes- bzw.
der Landesdatenschutzgesetze zu ge-
nugen.

Etwaige diesbzgl. Details sollten mit
einem geeignetem Rechtsbeistand
abgestimmt werden.

Auswirkungen auf Produkte

Gemal GoBD muss die Ablage der E-
Mails im Ursprungsformat erfolgen.

Ebenso schreiben die GoBD vor,

Stand der Ausarbeitung dieser Doku-
mentation gibt es in Deutschland kei-
ne rechtsglltigen oder rechtswirksa-
men Produktzertifizierungen fir E-
Mail-Archivierungssysteme. Um eine
gesetzeskonforme bzw. rechtssichere
E-Mail-Archivierung aller handels-
und steuerrechtlich relevanten E-
Mails im Sinne von HGB, AO, GoBD
zu implementieren, ist es im Sinne

des OrdnungsmaRigkeitskriteriums
der Nachvollzierbarkeit erforderlich,
neben der fachgerechten technischen
Einrichtung eine geeignete Verfah-
rensdokumentation bzgl. Dokumenta-
tion der OrdnungsmaRigkeit des Ge-
samtverfahrens "E-Mail-Archivierung"
zu erstellen. Die Dokumentation be-
schreibt insbes. die Schnittstellen zwi-
schen Benno MailArchiv und den um-
gebenden Systemen, den Fluf’ der E-
Mails in das Archiv usw. und be-
schreibt abgestimmte Kontroll- und
Wartungsverfahren.

Verfahrensdokumentation

Der Gesetzgeber erwartet, dass die
Verfahrensbestandteile, Daten und
Dokumentbestande der implementier-
ten E-Mail-Archivierung von einem
sachverstandigen Dritten hinsichtlich
ihrer formellen und sachlichen Rich-
tigkeit in angemessener Zeit prifbar
sind. (Dies bezieht sich sowohl auf die
Prifbarkeit einzelner Geschaftsvorfal-
le als auch auf die Prifbarkeit des
Systems und der darin ablaufenden
Prozesse).

Die Prifbarkeit der in den GoBD defi-
nierten OrdnungsmaRigkeitsgrundsat-
zen setzt das Vorhandensein einer
Verfahrensdokumentation zwingend
voraus. Die Finanzverwaltung ver-
steht unter der Verfahrensbeschrei-
bung eine Beschreibung des organi-
satorischen und technischen Verfah-
rens bzgl. der Verarbeitung steuerlich
relevanter Informationen.

Die Erstellung der Betriebs- und Ver-
fahrensdokumentation sollte sich ne-
ben den gesetzlichen Vorschriften an
den einschlagigen Standards und
Mafstaben der Wirtschaftspriifung
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orientieren (z.B.: RS FAIT 1, ERS
FAIT2, IDW PS 330 und IDW PH
9.330.1). Wir raten ferner dazu, die
VOI-Prifkriterien fir Dokumentenma-
nagement- und Enterprise-Content-
Management-Ldsungen bei der Er-
stellung der Dokumentation zu be-
rucksichtigen.

Die Firma Zoller & Partner GmbH
schreibt in ihrer "GoBS-Checkliste
Verfahrensdokumentation" folgendes
(teilweise gekuiirzt und sinngemal an
das Thema E-Mail-Archivierung ange-
passt):

Eine Verfahrensdokumentation zur
gesetzeskonformen E-Mail-Archivie-
rung hat die Zielsetzung, den organi-
satorischen und technischen Prozess
von der Entstehung der Informationen
Uber die Indexierung und Speiche-
rung, dem eindeutigen Wiederfinden,
der Absicherung gegen Verlust und
Verfalschung und der Reproduktion
am Bildschirm und auf dem Drucker
zu dokumentieren.

Rechtliche Grundlagen der
Verfahrensdokumentation

Die rechtliche Grundlage fiir die Er-
stellung einer Verfahrensbeschrei-
bung ergibt sich vor allem aus den
GoBD, aber auch aus dem HGB, in
dem Grundzilge wie Ordnungsmafig-
keit, Nachvollziehbarkeit, Unverfalsch-
barkeit und andere Vorgaben definiert
sind.

Zielsetzung einer jeden Verfahrensdo-
kumentation ist also der Nachweis der
Erfullung der in der GoBD definierten
OrdnungsmaRigkeitsgrundsatze.

Der Branchenverband BITKOM fasst
den Sachverhalt in seinem Paper ,10
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Merksatze fur die Unternehmenspra-
xis* prazise und wie folgt zusammen:

,Von besonderer Bedeutung im E-
Mail-Kontext ist das Kriterium der
Ordnung. Danach mussen
E-Mails mittels einer Indexstruk-
tur identifizierbar und klassifizier-
bar sein. Insbesondere muss

eine eindeutige Zuordnung zum
jeweiligen Geschaftsvorfall oder
Buchungsbeleg hergestellt
werden. Ohne zusatzliche manu-
elle oder automatische MaRnah-
men stellen die Ordnungs-
strukturen einer typischen E-Mail-
Umgebung nur eine begrenzte
Ordnung dar.“

Voraussetzung fiir die Nachvollzieh-
barkeit des Verfahrens ist eine ord-
nungsgemafe Verfahrensdokumenta-
tion, die die Beschreibung aller zum
Verstandnis der E-Mail-Archivierung
erforderlichen Verfahrensbestandteile
enthalten muss. Dartiber hinaus muss
sich aus der Dokumentation ergeben,
dass das Verfahren entsprechend sei-
ner Beschreibung durchgefiihrt wor-
den ist (Stichwort Programmidentitat).

Pflichten des Betreibers

Die Pflicht zur Erstellung einer Verfah-
rensdokumentation existiert unabhan-
gig von der Gréfe oder Komplexitat
des Unternehmens oder der verwen-
deten Hard- und Software flr die E-
Mail-Archivierung!

D.h., sowohl bei Grorechner- als
auch bei PC-Systemen oder der Da-
tenverarbeitung auller Haus (ASP-
Betrieb, Outsourcing, E-Mail-Archivie-
rung as a Service) ist fir eine entspre-
chende Verfahrensdokumentation
Sorge zu tragen.

Verantwortlichkeiten

Verantwortlich fiir die Erstellung, Ver-
sionierung, Korrektheit und Pflege der
Verfahrensdokumentation ist immer
der Betreiber (er ist der Buchfiih-
rungspflichtige). Ihm obliegt die ord-
nungsgemalfe Archivierung. Ebenso
ist er fur das Vorliegen und die Aktua-
litat der Verfahrensdokumentation ver-
antwortlich. Die Dokumentation muss
dem eingesetzten Verfahren entspre-
chen (Programmidentitat). Die Verfah-
rensdokumentation ist bei Anderun-
gen zu versionieren. Die Anderungen
mussen in einer Historie nachvollzieh-
bar sein.

Anforderungen an E-Mail-
Archivierungssysteme

Zur Frage der Bedeutung und des
Umfangs einer revissionssicheren Ar-
chivierung von E-Mails hat der Ver-
band Organisations- und Informati-
onssysteme (VOI e.V.) die folgenden
Grundsatze zur Revisionssicherheit
von E-Mail-Archivierungsldsungen be-
schrieben, die von Benno MailArchiv
bei korrekter Einrichtung und Betrieb
abgedeckt werden:

¢ Jede E-Mail wird unveranderbar ar-
chiviert.

» Es darf keine E-Mail auf dem Weg
ins Archiv oder im Archiv selbst
verloren gehen.

* Jede E-Mail muss mit geeigneten
Retrievaltechniken (zum Beispiel
durch das indexieren mit Metada-
ten) wieder auffindbar sein.

* Es muss genau die E-Mail wieder-
gefunden werden, das gesucht
worden ist.

¢ Keine E-Mail darf wahrend seiner
vorgesehenen Lebenszeit zerstort
werden konnen.

* Jede E-Mail muss in genau der
gleichen Form, wie es erfasst wur-
de, wieder angezeigt und gedruckt
werden kénnen.

» Alle E-Mails miissen zeitnah wie-
dergefunden werden kdnnen.

» Alle Aktionen im Archiv, die Veran-
derungen in der Organisation und
Struktur bewirken, sind derart zu
protokollieren, dass die Wiederher-
stellung des urspriinglichen Zu-
standes mdglich ist.

Elektronische Archive sind so aus-
zulegen, dass eine Migration auf
neue Plattformen, Medien, Softwa-
reversionen und Komponenten
ohne Informationsverlust mdglich
ist.

+ Das System muss dem Anwender
die Mdglichkeit bieten, die gesetzli-
chen Bestimmungen (HGB, AO
etc.) sowie die betrieblichen Be-
stimmungen des Anwenders hin-
sichtlich Datensicherheit und Da-
tenschutz Uber die Lebensdauer
des Archivs sicherzustellen.

Rechtlicher Hinweis /
Haftungsauschluss / Disclaimer

Dieses Dokument stellt keine Rechts-
beratung dar. Es dient lediglich zur all-
gemeinen Information. Wir iiberneh-
men keine Gewébhr fiir die Richtigkeit
oder Vollstdndigkeit der Angaben. Jeg-
liche Haftung ist ausgeschlossen.
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