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Security-Whitepaper: Benno Cloud Enterprise

Sicherheit, Datenschutz und Compliance bei LWsystems

Stand: 15. Mai 2026

EXECUTIVE SUMMARY: Das Wichtigste auf einen Blick

Dieser Abschnitt fasst die wesentlichen Sicherheits-, Datenschutz- und Compliance-Aspekte
von Benno Cloud Enterprise und White Labeled Benno Cloud (WLBC) zusammen. Die voll-
sténdigen Details finden sich in den jeweiligen Kapiteln dieses Whitepapers.

Was bietet Benno Cloud Enterprise?

Benno Cloud Enterprise ist der Cloud-Service von LWsystems fir revisionssichere E-Mail-Ar-
chivierung — betrieben ausschliel3lich auf Infrastruktur in Deutschland, vollstandig unter deut-
schem Recht.

Kernleistungen:

* Automatische Archivierung aller eingehenden E-Mails nach MaRgabe der jeweiligen
Leistungsbeschreibung. Alle E-Mails, die LWsystems Uber die vereinbarte Schnittstelle
erreichen, werden vollautomatisch archiviert. Die Art der Zuflihrung richtet sich nach
der eingesetzten Infrastruktur des Kunden (z.B. Microsoft 365/Exchange Online via
Journaling, Self-Hosting-Mailserver, hybride Archivablage, Zimbra SaaS aus der LW-
systems Cloud) — Details siehe jeweilige Leistungsbeschreibung:
https://www.benno-mailarchiv.de/leistungsbeschreibungen/

* Volltext-Suche und E-Discovery-Funktionen (siehe Kap. 1.4) bei unveranderlicher Ar-
chivierung

« Zweifache Verschlisselung: mandantenspezifisch (AES-256) + Infrastruktur-Ebene
(LUKS/AES-256)

¢ 3-fach redundante Replikation mit 15-Minuten-Intervall und Geo-Redundanz
(NUrnberg/Falkenstein)

* Vollstandiger Auftragsverarbeitungsvertrag (AVV) nach Art. 28 DSGVO

White Labeled Benno Cloud (WLBC): Identische technische Infrastruktur, aber unter dem
Branding des Reseller-Partners betreibbar. LWsystems agiert dabei als weiterer Auftragsver-
arbeiter geman Art. 28 Abs. 4 DSGVO. Details zur Vertragskette und den abweichenden
Kommunikationswegen finden sich in Kapitel 6.
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Infrastruktur und Datenschutz

Rechenzentren: Alle Daten werden ausschlieBlich in Deutschland verarbeitet und gespei-
chert —in ISO 27001:2022-zertifizierten Rechenzentren der Hetzner Online GmbH (Zertifi-
katsinhaber: Hetzner Online GmbH) in Nirnberg und Falkenstein. Eine Verarbeitung auler-
halb Deutschlands findet nicht statt. (— Kapitel 2)

Redundanz: Drei physisch separate Server-Nodes in verschiedenen Rechenzentrumsab-
schnitten bilden eine Active-Active-Active-Architektur. Eingehende E-Mails werden auf dem
primaren Node gespeichert und automatisch im 15-Minuten-Intervall auf alle drei Nodes repli-
ziert. Bei Ausfall eines Nodes arbeiten die verbleibenden Nodes weiter. Es werden keine klas-
sischen Backups erstellt — die 3-fach redundante Replikation ersetzt dieses Konzept. (— Ka-
pitel 2.2)

Verschliisselung: Zwei unabhangige Verschliisselungsebenen nach dem Defense-in-Depth-
Prinzip:

1. Ebene 1: Jeder Mandant verfligt Uber sein eigenes kryptographisches Schlisselpaar
(RSA) fur seine archivierten E-Mails. Die archivierten E-Mails werden AES-256-ver-
schlusselt. Bei Vertragsende wird dieser Schlissel vernichtet — die Daten werden da-
mit sofort und unwiederbringlich unlesbar (Crypto Erase).

2. Ebene 2: Alle Dateisysteme sind vollstandig per LUKS mit AES-256 im XTS-Modus ver-
schlisselt. Selbst bei physischem Zugriff auf die Hardware bleiben Daten geschitzt.

Die Ubertragung erfolgt tiber TLS in einer dem Stand der Technik entsprechenden Version
(gemal BSI TR-02102-2) mit Forward Secrecy fiir alle Verbindungen. TLS 1.0 und 1.1 sind
deaktiviert. (— Kapitel 3)

Compliance-Anforderungen

DSGVO: LWsystems schlielt mit jedem Direktkunden einen vollstandigen Auftragsverarbei-
tungsvertrag nach Art. 28 DSGVO ab. Die technischen und organisatorischen Malinahmen
(TOMs) sind auf die Anforderungen von Art. 32 DSGVO ausgerichtet und werden regelmaRig
Uberprift. Datenpannen werden LWsystems unverziiglich von Hetzner gemeldet und von LW-
systems unverziglich an den Kunden weitergeleitet. (— Kapitel 5.1, 7)

GoBD: Benno Cloud Enterprise stellt die technische Grundlage fir GoBD-konforme Archivie-
rung bereit: Unveranderbarkeit archivierter E-Mails, Vollstandigkeit, Nachvollziehbarkeit, ma-
schinelle Auswertbarkeit (Volltext-Suche) und Revisionssicherheit. LWsystems stellt den Sys-
temteil der Verfahrensdokumentation zur Verfligung.

Wichtiger Hinweis: Die steuerrechtliche Verantwortung fiir die OrdnungsmaRigkeit der Archi-
vierung verbleibt gemal GoBD Rz. 21 immer beim Steuerpflichtigen — auch bei vollstandiger
technischer Auslagerung. LWsystems Ubernimmt den weitaus gré3ten Teil der Umsetzungs-
leistungen; die formale Verantwortung und einige organisatorische MaRnahmen (z.B. Unter-
zeichnung der Verfahrensdokumentation, interne Zugriffsregelungen) verbleiben beim Kun-
den. (— Kapitel 5.4)

Seite 2 von 50

LWsystems GmbH & Co. KG >> Tegelerweg 11 >> 49186 Bad Iburg >> Telefon 05403/88017-0 >> E-Mail inffo@benno-mailarchiv.de >> Internet www.benno-mailarchiv.de



iy Benno MailArchiv

7
MAILARCHIV

Sicher archiviert - Schnell gefunden

Security-Whitepaper: Benno Cloud Enterprise v2.3 — Seite 3 von 50

§ 203 StGB (Berufsgeheimnistrager): Alle Mitarbeiter von LWsystems mit potenziellem Da-
tenzugriff sind auf die strafrechtliche Schweigepflicht nach § 203 Abs. 1i.V.m. Abs. 3 Satz 2
StGB verpflichtet; schriftliche Verpflichtungserklarungen und Schulungsnachweise liegen vor.
Benno Cloud Enterprise ist in der Standardkonfiguration nicht fir Mandanten ausgelegt, die
eine Verarbeitung von Daten nach § 203 StGB erfordern — die vertraglichen Rahmenbedin-
gungen mit unserem Infrastrukturpartner Hetzner lassen dies in der aktuellen Betriebsform
nicht zu. Anfragen von Berufsgeheimnistragern klaren wir individuell. (— Kapitel 5.3, 10.3)

SicherheitsmaBnahmen im Uberblick

Zugriffskontrolle: Maximal 3-5 namentlich bekannte Administratoren mit SSH-Key-Authenti-
fizierung. Alle privilegierten Zugriffe (sudo/root, SSH-Logins) werden protokolliert. Zugriff auf
Kundendaten erfolgt ausschlief3lich fur Systemadministration oder auf ausdriickliche Anfrage
des Kunden — nicht zur inhaltlichen Einsichtnahme. Technisch ist ein vollstandiger Aus-
schluss administrativer Zugriffe nicht moglich; dieser Umstand wird transparent kommuniziert
und durch mehrere Schutzschichten (technisch, organisatorisch, rechtlich) abgesichert. (—
Kapitel 4)

Netzwerksicherheit: Jeder Server nutzt einen host-basierten Paketffilter (iptables/nftables)
nach dem Prinzip ,Default Deny" — nur explizit bendétigte Ports sind gedffnet. Hetzner bietet
zusatzlich einen automatisierten DDoS-Schutz auf Netzwerkebene (Hetzner setzt auf netz-
werkseitige DDoS-Erkennung und -Mitigation durch dedizierte Hardware-Losungen. Details
zu den eingesetzten Systemen sind in Hetzners Sicherheitsdokumentation beschrieben, sie-
he https://www.hetzner.com/de/unternehmen/ddos-schutz/). Eine zentrale Netzwerk-Firewall
ist nicht vorhanden; der kombinierte Schutz aus Host-Firewalls und DDoS-Mitigation bietet
ein hohes Sicherheitsniveau ohne Single Point of Failure. (— Kapitel 2.4, 9)

Incident Management: Bei Sicherheitsvorfallen besteht eine dokumentierte Meldekette:
Hetzner meldet unverzuglich an LWsystems, LWsystems meldet unverzuglich an den Kunden
(bzw. bei WLBC: an den Reseller).

Mitarbeiterverpflichtungen: Alle Mitarbeiter werden vor Tatigkeitsbeginn auf das Datenge-
heimnis nach DSGVO verpflichtet. Alle Mitarbeiter mit potenziellem Datenzugriff werden re-
gelmaRig — mindestens jahrlich — zu § 203 StGB geschult. Neue Mitarbeiter werden vor Ta-
tigkeitsbeginn geschult. (— Kapitel 10)

Vertragsende und Datenléschung

Mit Vertragsende werden alle mandantenspezifischen Daten (E-Mails, Metadaten, Konfigura-
tionen, Suchindizes) vollstandig geldscht. Die kryptographische Léschung erfolgt durch Ver-
nichtung des mandantenspezifischen Verschllisselungsschliissels — die Daten werden damit
sofort unlesbar, ohne dass eine physische Uberschreibung aller Speicherbldcke erforderlich
ist.

System-Logs mit Eintrdgen mehrerer Mandanten werden zeitbasiert rotiert (90-180 Tage
bzw. 12 Monate fir Archivierungsprotokolle) — eine selektive Loschung mandantenspezifi-
scher Eintrage aus gemischten Logs ist technisch nicht praktikabel.
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Auf Anfrage stellen wir die archivierten E-Mails in portablen, entschlisselten Formaten (.eml)

zur Verflgung. Die konkreten Ablaufe (Fristen, Formate, Ubergabe) werden im Einzelfall mit
dem Kunden vereinbart. (— Kapitel 8)

Wo finde ich Details?

Thema Kapitel

Infrastruktur, Rechenzentren, Redundanz Kapitel 2
Verschllisselung und Schliisselverwaltung Kapitel 3
Zugriffskontrolle und Administratorzugriffe Kapitel 4
DSGVO, GoBD, § 203 StGB Kapitel 5
Auftragsverarbeitung, Subunternehmer, WLBC-Vertragsketten Kapitel 6
Incident Management und Meldepflichten Kapitel 7
Datenléschung und Datenportabilitat Kapitel 8
Netzwerksicherheit und Firewall Kapitel 9
Mitarbeiterverpflichtungen und Schulungen Kapitel 10
Audits, Zertifizierungen, Kontrollrechte Kapitel 11
FAQ (haufige Fragen) Kapitel 12
Kontakt und Ansprechpartner Kapitel 13

Zu GoBD-Kundenpflichten, Aufbewahrungsfristen und steuerrechtlichen Anforderungen empfehlen wir ergén-
zend das Whitepaper ,,Rechtliche Aspekte zur E-Mail-Archivierung": www.benno-mailarchiv.de/rechtliche-as-

pekte.
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RECHTLICHE HINWEISE UND HAFTUNGSAUSSCHLUSS

Zweck dieses Dokuments

Dieses Whitepaper dient ausschlieflich der allgemeinen Information iber die Sicherheitsar-
chitektur von Benno Cloud Enterprise und White Labeled Benno Cloud. Es stellt weder ein
rechtsverbindliches Angebot noch einen Vertragsbestandteil dar.

Keine Rechtsberatung

Die in diesem Dokument enthaltenen Informationen ersetzen nicht die individuelle rechtliche,
technische oder datenschutzrechtliche Beratung durch qualifizierte Fachexperten.

Vertragliche Verbindlichkeit
MaRgeblich sind ausschlieBlich:

* Der individuell geschlossene Service-Vertrag
» Die Auftragsverarbeitungsvereinbarung (AVV)
* Unsere Allgemeinen Geschéaftsbedingungen (AGB)

» Service Level Agreement (SLA)

Aktualitat

Rechtsstand: Rechtslage zum 18. Februar 2026 (verdffentlicht 2026). Wesentliche berlick-
sichtigte Rechtsdnderungen: BEG IV (ab 1.1.2025), Data Act (Verordnung (EU) 2023/2854),
GoBD in der Fassung vom 14.7.2025.

Letzte Aktualisierung: 06. Marz 2026

Zwischen Aktualisierungen kann es zu Abweichungen zwischen diesem Whitepaper und der
tatsachlichen Infrastruktur kommen. Im Zweifelsfall erfragen Sie den aktuellen Stand bei:
datenschutz@lw-systems.de

Urheberrecht
© 2026 LWsystems GmbH & Co. KG. Alle Rechte vorbehalten.

Die Vervielfaltigung, Bearbeitung oder kommerzielle Nutzung ohne vorherige schriftliche Zu-
stimmung ist nicht gestattet.

Vertraulichkeit
Dieses Dokument ist 6ffentlich verfligbar und unterliegt keinen Vertraulichkeitsbeschrankun-
gen.

Erlaubte Nutzung:
» Einsicht fir Evaluierungszwecke
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* Weitergabe an Dritte fir Audits/RFPs (mit Quellenangabe)
* Interne Verwendung bei Bestandskunden
Nicht gestattet ist:
* Die Bearbeitung oder Veranderung des Dokuments ohne Kennzeichnung
* Die kommerzielle Verwertung ohne Zustimmung von LWsystems

* Die Verwendung als eigenes Sicherheitskonzept ohne entsprechende Anpassung (gilt
insbesondere flir Reseller)
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1. Einleitung

1.1 Begriffsbestimmungen

In diesem Whitepaper werden die Begriffe ,weiterer Auftragsverarbeiter’' (DSGVO-Terminolo-
gie) und ,Unterauftragnehmer' (lblicher Sprachgebrauch) synonym verwendet. Rechtsver-
bindlich ist Art. 28 Abs. 4 DSGVO.

1.2 Uber dieses Dokument

Dieses Whitepaper dokumentiert die Sicherheitsarchitektur, Datenschutzmalinahmen und
Compliance-Anforderungen fir Benno Cloud Enterprise und White Labeled Benno Cloud
(WLBC), unseren Cloud-Service, der die technische Grundlage fiir GoBD-konforme E-Mail-
Archivierung bereitstellt.
Zielgruppe
Benno Cloud Enterprise:

» Direktkunden von LWsystems GmbH & Co. KG

* IT-Verantwortliche und Datenschutzbeauftragte

* Compliance-Officer und Revisoren

* Entscheidungstrager bei der Auswahl von Cloud-Diensten und/oder E-Mail-Archivie-
rungslésungen

White Labeled Benno Cloud (WLBC):
* Reseller-Partner, die den Service unter eigenem Branding anbieten
* IT-Dienstleister und Managed Service Provider (MSP)

*  Cloud-Service-Provider mit Portfolio-Erweiterung

Hinweis fiir Reseller-Partner

Dieses Dokument beschreibt die technische Infrastruktur, Sicherheitsmallnahmen und Com-
pliance-Anforderungen, die LWsystems als weiterer Auftragsverarbeiter (Unterauftragnehmer)
gemal Art. 28 Abs. 4 DSGVO fiir die White Label-Lésung bereitstellt.

Reseller-Partner kdnnen dieses Whitepaper:

* Als Grundlage fur eigene Sicherheitsdokumente nutzen

* In Audits und RFPs (Request for Proposal) referenzieren
* Auf Anfrage an Endkunden weitergeben
* Firinterne Compliance-Nachweise verwenden

Wichtig: Die beschriebene Infrastruktur und Sicherheitsarchitektur gilt unverandert fur alle
WLBC-Instanzen. Vertragliche Beziehungen und Support-Kontakte bestehen zwischen dem
Reseller und seinen Endkunden — LWsystems agiert als weiterer Auftragsverarbeiter des Kun-
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den im Sinne von Art. 28 Abs. 4 DSGVO.

Geltungsbereich

Dieses Dokument gilt fiir alle Benno Cloud Enterprise und White Labeled Benno Cloud In-
stanzen, die auf der Infrastruktur von LWsystems betrieben werden. Die technischen Details,
Verschlisselungsmethoden, SicherheitsmaRnahmen und Compliance-Anforderungen sind fiir
beide Varianten identisch.

Struktur des Dokuments

1. Einleitung: Uber LWsystems, Benno Cloud Enterprise und dieses Dokument
2. Infrastruktur und Hosting: Rechenzentren, Redundanz, physische Sicherheit

3. Verschliisselung und Schliisselverwaltung: Mehrschichtige Verschliisselung, krypto-
graphische Verfahren

4. Zugriffskontrolle und Berechtigungen: Technische und organisatorische Mal3nah-
men

5. Datenschutz und Compliance: DSGVO, GoBD, branchenspezifische Anforderungen

6. Auftragsverarbeitung und Subunternehmer: Vertragsketten, weiterer Auftragsverar-
beiter (Unterauftragnehmer)

7. Incident Management: Meldeprozesse, Response-Verfahren

8. Datenléschung und Vertragsende: Léschprozesse, kryptographische Loschung
9. Netzwerksicherheit: Firewall, DDoS-Schutz, Transportverschlisselung

10. Mitarbeiterverpflichtungen: Schulungen, Schweigepflicht

11. Audits und Zertifizierungen: Kontrollrechte, Nachweise

12. FAQ: Haufig gestellte Fragen

13. Kontakt: Ansprechpartner fir Direktkunden und Reseller

Aktualitat

Dieses Dokument wird regelmaRig aktualisiert, um Anderungen in der Infrastruktur, rechtli-
chen Anforderungen oder Sicherheitsstandards zu beriicksichtigen. Die jeweils aktuelle Versi-
on ist auf unserer Website verfligbar: www.benno-mailarchiv.de

1.3 Uber LWsystems

LWsystems GmbH & Co. KG ist ein deutsches IT-Dienstleistungsunternehmen mit Sitz in Bad
Iburg, spezialisiert auf Open Source IT-L6sungen und digitale Souveranitat. Wir bieten Alter-
nativen zu Microsoft, Google und anderen Tech-Konzernen und setzen dabei auf:

+ Datenschutz by Design: Losungen aus Deutschland — entwickelt nach den Grund-
satzen von Privacy by Design und Privacy by Default (Art. 25 DSGVO)

* Open Source: Transparenz, Kontrolle, keine Vendor-Lock-ins
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+ Digitale Souveranitat: Unabhangigkeit von US-Cloud-Anbietern

1.4 Benno Cloud Enterprise

Benno Cloud Enterprise ist unser Cloud-Service fir revisionssichere E-Mail-Archivierung —
als technische Grundlage fur die GoBD-konforme Nutzung durch den Kunden (insbes. fur
Microsoft 365/Exchange Online).

Der Service bietet:
* Automatische Archivierung aller E-Mails
* Volltext-Suche und E-Discovery-Funktionen (siehe unten)
* Technische Grundlage fir GoBD-, DSGVO- und branchenspezifisch-konforme Nutzung
+ 3-fach redundante Speicherung mit Geo-Redundanz in Deutschland

+ Zweifache Verschliisselung: Mandantenspezifische Verschlisselung + Infrastruktur-
Verschlisselung (siehe Kapitel 3 unten)

E-Discovery-Funktionen

Benno Cloud Enterprise bietet praxisorientierte E-Discovery-Funktionen fir den taglichen Ein-
satz durch alle Mitarbeiter — keine spezialisierte Legal-Software, sondern produktive Such-
werkzeuge direkt im Browser:

Mandantenweite Volltext-Suche: Suche Uber alle archivierten E-Mails inkl. Anhange in ca.
1.300 unterstltzten Dateiformaten, typischerweise in 1-2 Sekunden auch bei Millionen archi-
vierter E-Mails

Permalink: Jede angezeigte E-Mail erhalt einen eindeutigen, dauerhaften Link zur direkten
Referenzierung — z.B. im Betriebsprifungsfall oder bei internen Compliance-Prifungen.
StandardmaRig ist der Zugriff auf eingeloggte Benno-Nutzer mit entsprechenden Rechten be-
schrankt; systemweit kann alternativ ein 6ffentlicher Zugriff ohne Login aktiviert werden (fur
jeden erreichbar, der den Benno-Server auf Port 443 erreicht)

Weiterleitung: Eine angezeigte E-Mail kann direkt aus dem Archiv an eine beliebige E-Mail-
Adresse weitergeleitet werden — mit originalem Absender, Empfanger und Zeitstempel. Hin-
weis: Die Mail wird mit dem originalen Absendezeitpunkt zugestellt und erscheint beim Emp-
fanger chronologisch eingeordnet, nicht als neue Malil

EML-Export: Jede angezeigte E-Mail kann als EML-Datei heruntergeladen oder direkt im lo-
kalen Mail-Client ge6ffnet werden (z.B. zur Beantwortung oder Weiterleitung aus dem origina-
len Kontext heraus)

Abgrenzung: Benno-E-Discovery ist kein Legal-Hold-System, kein Custodian-Management
und kein Litigation-Support-Tool im Sinne von US-amerikanischen E-Discovery-Plattformen
(z.B. Relativity, Nuix). Der Funktionsumfang ist auf den deutschen Unternehmensalltag aus-
gerichtet: GoBD-Betriebsprifung, DSGVO-Auskunftspflichten und interne Compliance-Anfor-
derungen.
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1.5 White Labeled Benno Cloud (WLBC)

White Labeled Benno Cloud ist die Reseller-Variante von Benno Cloud Enterprise. Sie er-
moglicht es IT-Dienstleistern, Managed Service Providern und Cloud-Anbietern, eine vollstan-
dig unter eigenem Branding betriebene E-Mail-Archivierungslésung anzubieten.

Technische Basis
WLBC nutzt die identische technische Infrastruktur wie Benno Cloud Enterprise:

* Automatische E-Mail-Archivierung mit Unterstiitzung gangiger Schnittstellen (Journa-
ling, REST-API, u.a.)

* Volltext-Suche und E-Discovery-Funktionen (siehe Kapitlel 1.4)

* Technische Grundlage fir GoBD-, DSGVO- und branchenspezifisch-konforme Nutzung
» 3-fach redundante Speicherung mit Geo-Redundanz in Deutschland

» Zweifache Verschliisselung: Mandantenspezifische Verschliusselung + Infrastruktur-

Verschlisselung (siehe Kapitel 3)

White Label Funktionen
Zusatzlich bietet WLBC:

+ Vollstandiges Rebranding: Web-Interface, E-Mails und Benachrichtigungen im Corpora-
te Design des Resellers

+ Eigene Domains: Zugriff Uber eine eigene Domain (z.B. archiv.reseller-name.de)
* Mandantenfahigkeit: Verwaltung mehrerer Endkunden Uber eine zentrale Oberflache

* Reseller-Portal: Zentrale Administration und Verwaltung aller Kunden-Instanzen

Vertragsmodell

Rolle von LWsystems:

LWsystems agiert als weiterer Auftragsverarbeiter (Unterauftragnehmer) gemag Art. 28
Abs. 4 DSGVO des Resellers und stellt die technische Infrastruktur bereit.

Vertragskette:

Endkunde (Verantwortlicher) — Reseller (Auftragsverarbeiter) — LWsystems (weiterer Auf-
tragsverarbeiter)

Fiir Endkunden:

Aus Sicht der Endkunden ist der Service eine Lésung des Resellers. LWsystems bleibt im
Hintergrund und wird (je nach Vereinbarung mit dem Reseller) in der Liste weiterer Auftrags-
verarbeiter (Unterauftragnehmer-Liste) der AVV genannt.

Vorteile fiir Reseller
* Schneller Markteintritt: Keine eigene Infrastruktur-Entwicklung erforderlich

» Skalierbarkeit: \Von einzelnen Mandanten bis zu hunderten Kunden
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+ Sicherheit und Compliance: Reseller profitieren von der durch uns genutzten Infra-
struktur der Hetzner Online GmbH (ISO 27001:2022-zertifiziert)

* Support-Modell: Reseller ibernehmen den First-Level-Support

Geltungsbereich dieses Whitepapers

Dieses Sicherheits-Whitepaper gilt unverandert fir White Labeled Benno Cloud (WLBC). Die
beschriebenen technischen MaRnahmen, Verschlisselungsverfahren, Sicherheitskonzepte
und Compliance-Anforderungen sind identisch mit Benno Cloud Enterprise.

Unterschiede bestehen lediglich in:
* Vertraglichen Beziehungen (siehe Kapitel 6)
+ Kontrollrechten (siehe Kapitel 11)

+ Kommunikationswegen (siehe Kapitel 13)

2. Infrastruktur und Hosting

2.1 Rechenzentrumsstandort

Alle Daten befinden sich ausschlie8lich in Deutschland.
» Standorte: Hetzner Online GmbH, Rechenzentren in Nirnberg und Falkenstein

+ Keine Datenverarbeitung auBerhalb Deutschlands: Alle Verarbeitungs- und Spei-
chervorgange finden ausschlie8lich in deutscher Infrastruktur statt

+ Rechtssicherheit: Anwendbares Recht ist deutsches und europaisches Datenschutz-
recht. Da ausschlief3lich deutsche Unternehmen als Anbieter und Unterauftragnehmer
eingesetzt werden (LWsystems GmbH & Co. KG, Hetzner Online GmbH), bestehen
keine vertraglichen Beziehungen zu US-amerikanischen Unternehmen, auf die der US
CLOUD Act Anwendung finden kénnte.

2.2 Redundanz und Hochverfiigbarkeit

3-fach redundante Infrastruktur
Benno Cloud Enterprise wird auf einer hochverfiigbaren Cluster-Architektur betrieben:
+ 3 physisch separate Server-Nodes in verschiedenen Rechenzentrumsabschnitten

+ Datenreplikation: Alle Daten werden automatisch im 15-Minuten-Intervall auf alle drei
Nodes repliziert

+ Active-Active-Active: Alle Nodes sind jederzeit aktiv und verarbeiten Anfragen
* Load Balancing: Verteilung der Last fiir optimale Performance

+ Verfiigbarkeit: 99,3% wahrend der vereinbarten Verfigbarkeitszeit gemalk SLA (Annex
A unserer AGB). Rechtsverbindlich sind ausschlieBlich die im SLA definierten Parame-
ter.
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Automatische Hochverfiigbarkeit:

Bei Ausfall eines Nodes arbeiten die beiden verbleibenden Nodes normal weiter. Neue Daten
werden temporar 2-fach (statt 3-fach) redundant gespeichert. Nach Wiederherstellung des
ausgefallenen Nodes erfolgt automatisch eine Re-Synchronisation der zwischenzeitlich hin-
zugekommenen Daten.

Vorteil gegeniiber klassischen Backups:

Aspekt Klassisches Backup Unsere 3-fach Redundanz

Datenverlust-Risiko Bis zu 24 h Maximal 15 Minuten (Replikationsin-
(je nach Backup-Frequenz) tervall)

Recovery Time Stunden bis Tage Keine - 1auft kontinuierlich weiter

Aktualitat Veraltet Immer aktuell

(letzter Backup-Stand)

Service-Ausfall Ja Nein
(wahrend Restore) (transparent)

Fir E-Mail-Archivierung ist dieses Replikationsintervall ohne praktische Relevanz: Ein Daten-
verlust kdnnte allenfalls E-Mails der letzten 15 Minuten vor einem simultanen Ausfall aller drei
Nodes betreffen — ein konstruktiv nahezu ausgeschlossenes Szenario. Gegenuber klassi-
schen Backups mit bis zu 24 Stunden Datenverlust-Risiko bedeutet dies eine Verbesserung
um den Faktor 96.

2.3 Physische Sicherheit (Hetzner-Rechenzentren)

Hetzner Online GmbH betreibt ISO 27001:2022-zertifizierte Rechenzentren (Zertifikatsinha-
ber: Hetzner Online GmbH), u.a. mit:

« Zutrittskontrolle: Elektronisches Zutrittskontrollsystem mit Protokollierung

+ Videoiiberwachung: Flachendeckende Uberwachung aller sicherheitsrelevanten Be-
reiche

« Perimetersicherheit: Hochsicherheitszaun mit Ubersteig- und Untergrabenschutz

* Brandschutz: Friiherkennungssysteme, automatische Alarmierung, dynamisches
Brandschutzkonzept

* Stromversorgung: Redundante USVs und Notstromaggregate (NEA)
* Kiihlung: Redundante Kuhlsysteme mit kontinuierlicher Temperaturiiberwachung
+  24/7-Uberwachung: Standig besetztes Sicherheitspersonal

Die vollstandige Liste der SicherheitsmaRnahmen ist in Kapitel 6 (Abschnitt ,,Sicherheits-
maBnahmen bei Hetzner") aufgefiihrt.
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2.4 Netzwerksicherheit

DDoS-Schutz

Hetzner bietet kostenlosen, automatisierten DDoS-Schutz (basierend auf dedizierten Hard-
ware-Losungen. Details siehe Hetzners Sicherheitsdokumentation: https://
www.hetzner.com/de/unternehmen/ddos-schutz/), der Angriffe wie DNS-Reflection, SYN
Floods und UDP Floods erkennt und innerhalb weniger Sekunden filtert.

Firewall

Jeder Server nutzt einen konfigurierten Paketfilter (iptables/nftables) nach dem Prinzip "De-

fault Deny" — nur explizit benétigte Ports (SMTP, HTTPS, SSH) sind gedffnet. Diese host-ba-
sierten Paketfilter sind das primare Sicherheitsinstrument auf Netzwerkebene. Eine zentrale
Netzwerk-Firewall ist nicht implementiert.

3. Verschlusselung und Schliusselverwaltung

3.1 Mehrschichtige Verschlisselung bei der Ablage (Data at Rest)

Benno Cloud Enterprise setzt auf ein zweistufiges Verschliisselungskonzept nach dem
Stand der Technik (Defense in Depth):

Ebene 1: Mandantenspezifische Verschliisselung

* Fur jeden Mandanten wird ein eigenes kryptographisches RSA-Schlisselpaar er-
zeugt. Die archivierten E-Mails werden AES-256-verschlisselt, wobei der symmetri-
sche AES-Schlissel mandantenspezifisch durch das RSA-Verfahren geschitzt wird.

* Jede archivierte E-Mail wird damit mandantenspezifisch verschliisselt

* Bei Vertragsende: Kryptographische Léschung durch Vernichtung des Mandanten-
schlisselpaares

Ebene 2: Infrastruktur-Verschliisselung (LUKS) (Linux Unified Key Setup)

* Vollverschliusselung aller Dateisysteme mit AES-256 in XTS-Modus
(Umfang: Alle Anwendungsdaten, archivierte E-Mails, Suchindex, Verschlisselungs-
schlussel)

*  Schutz vor physischem Zugriff auf Hardware
* Manuelle Entsperrung nach Systemneustart erforderlich
Vorteil der doppelten Verschliisselung:

» Selbst bei Kompromittierung einer Verschlliisselungsebene bleiben die Daten ge-
schitzt

* Mandantentrennung auch auf kryptographischer Ebene

* Compliance mit hochsten Sicherheitsanforderungen (z.B. Gesundheitswesen, Behor-
den)
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3.2 Verschliisselungsschlissel-Verwaltung

Wo befinden sich die Verschliisselungsschliissel?

Die Verschlusselungsschlussel fir die E-Mail-Archive befinden sich standardmaRig in unserer
Infrastruktur, da wir diese fiir den Betrieb des Cloud-Service bendtigen:

+ Speicherort: Auf jedem der drei Server-Nodes im verschlisselten LUKS-Dateisystem

*  Zugriff: Nur nach manueller Entsperrung durch autorisierte Administratoren

* Verwendung: Fur Archivierung, Indizierung, Suchfunktionen und Anzeige der E-Mails
Verfiigbare Optionen:

« Standardbetrieb: Die Schliissel verbleiben in unserer verschlisselten Infrastruktur. Wir
kénnen den Service vollumfanglich betreiben.

» Schlissel-Hinterlegung: Auf individuelle Anfrage kann eine Schllisselkopie zur siche-
ren Aufbewahrung durch den Kunden vereinbart werden. Die konkreten Bedingungen,
Verfahren und Verantwortlichkeiten werden im Einzelfall vertraglich geregelt.

3.3 Hardware-Sicherheitsmodule (HSM)
Frage: Werden die Schlissel in HSM verwaltet?
Antwort: Nein. Fur E-Mail-Archivierung ist der Einsatz von Hardware-Sicherheitsmodulen

nicht erforderlich und wirde keinen nennenswerten Sicherheitsgewinn bei erheblichen Mehr-
kosten bieten.

Vergleich:
Aspekt LUKS-Verschlisselung HSM
Verschliisselungsstar- | AES-256 AES-256
ke
Schutz vor physischem | Ja Ja
Zugriff
Manipulationsschutz Ja (verschlisselte Filesystems) Ja (tamper-proof Hardware)
Kosten Standard Sehr hoch (Hardware + Wartung)
Compliance DSGVO, BSI, GoBD DSGVO, BSI, GoBD
Typischer Einsatz Cloud-Services, Storage Payment-Systeme, PKI, Behorden

Wann ist HSM sinnvoll?
+ Payment-Verarbeitung (PCI DSS Level 1)
« Zertifizierungsstellen (Root CAs)
+ Behdrden mit VS-NfD-Daten oder hdher
* Finanztransaktionen mit sehr hohen Volumen

Unser Ansatz bietet ein angemessenes und bewahrtes Sicherheitsniveau flir E-Mail-Archi-
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vierung, das den Anforderungen der DSGVO, des BSI und gangiger Compliance-Standards
entspricht.

3.4 Verschliisselung bei der Ubertragung (Data in Transit)

4.1

TLS-Verschliisselung fiir alle Verbindungen

TLS wird in einer dem Stand der Technik entsprechenden Version (gemaf BSI TR-02102-2)
verwendet. TLS 1.0 und 1.1 sind deaktiviert.

* Web-Interface: HTTPS/TLS
* E-Mail-Empfang: SMTP mit STARTTLS
*  API-Zugriffe
Details zur SMTP-Transportverschliisselung:

Wenn (bspw.) Microsoft 365/Exchange Online Journal-Mails zu uns sendet bzw. E-Mails per
SMTP zugeleitet werden:

* Protokoll: SMTP Uber TLS (STARTTLS)

* TLS-Version: TLS wird in einer dem Stand der Technik entsprechenden Version (ge-
maR BSI TR-02102-2) verwendet. TLS 1.0 und 1.1 sind deaktiviert.

+ Cipher Suites: Es werden ausschlieBlich Cipher Suites eingesetzt, die den aktuellen
BSI-Empfehlungen (TR-02102-2) entsprechen und Perfect Forward Secrecy (PFS) un-
terstitzen.

* Forward Secrecy: Ja (PFS aktiviert)
Warum TLS 1.2 als Minimum?

« Altere TLS-Versionen haben bekannte Sicherheitsliicken

*  Microsoft 365 hat TLS 1.0/1.1 seit Oktober 2020 deaktiviert

» BSI-Empfehlung: Mindestens TLS 1.2

* DSGVO-Konformitat: “Stand der Technik” erfordert TLS 1.2+
Wie wird die TLS-Version ausgehandelt?

1. Sender schickt “ClientHello” mit unterstiitzten Versionen

2. Unser Server wahlt die hochste gemeinsam unterstitzte Version

Zugriffskontrolle und Berechtigungen

Administrative Zugriffe
Wer hat Zugriff auf die Systeme?

* Anzahl: Maximal 3-5 namentlich bekannte Administratoren

+ Authentifizierung: SSH-Key-basiert
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* Protokollierung: Alle privilegierten Zugriffe (sudo/root) werden protokolliert
+ Zugriffsberechtigungen:
o Root-Zugriff nur fir Systemadministration

o Anwendungs-Ebene: Separate Accounts mit eingeschrankten Rechten

4.2 Schutz vor unbefugtem Zugriff durch LWsystems

Transparenz ist uns wichtig:

Wie bei jedem professionellen Hosting- oder Cloud-Service haben autorisierte Administrato-
ren technisch die Méglichkeit zum Systemzugriff — dies ist flr Betrieb, Wartung und Support
unverzichtbar. Ein vollsténdiger technischer Ausschluss ist nicht méglich, da wir sonst
den Service nicht betreiben kénnten.

Unser mehrschichtiger Schutzansatz:
1. Technische MaRnahmen:
* Vollverschliisselte Systeme (LUKS)
* Manuelle Entsperrung nach jedem Neustart erforderlich
» Strenge Zugriffsbeschrankungen (nur wenige autorisierte Personen)
* Protokollierung aller Systemzugriffe
2. Organisatorische Maflinahmen:
* Verpflichtung aller Mitarbeiter auf das Datengeheimnis (DSGVO)

* Verpflichtung aller Mitarbeiter mit potenziellem Datenzugriff auf die strafrechtliche
Schweigepflicht nach § 203 StGB (— Kapitel 5.3)

* Need-to-know-Prinzip: Zugriff nur soweit erforderlich
* RegelmaRige Datenschutzschulungen
3. Rechtliche Absicherung:
* Auftragsverarbeitungsvertrag mit klaren Pflichten
» Strafrechtliche Konsequenzen bei Missbrauch (§ 202a StGB, § 42 BDSG)

*  Fur Healthcare-Projekte: Strafrechtliche Schweigepflicht nach § 203 Abs. 1 i.V.m. Abs.
3 Satz 2 StGB; zivilrechtliche Haftung fiir Vertragsverletzungen nach §§ 280 ff. BGB

4. Praktische Umsetzung:

» Administratoren greifen ausschlieBlich fir Systemadministration oder auf ausdriickliche
Anfrage des Kunden zu — nicht zur inhaltlichen Einsichtnahme in E-Mails

5. Zugriffsprotokollierung:

» Alle privilegierten Systemzugriffe (root/sudo, SSH-Logins) werden automatisch proto-
kolliert.
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* LUKS-Entsperrungen nach System-Reboots (implizite Protokollierung: Ohne LUKS-
Entsperrung kénnen keine Services gestartet werden. Laufende Services bedeuten er-
folgreiche LUKS-Entsperrung)

* Direkter Archivzugriff auf Mandantendaten auf Anwendungsebene erfolgt ausschliel3-
lich auf dokumentierte Kundenanfrage und wird protokolliert. Zur Protokollierbarkeit der
LUKS-Systemebene und deren technischen Grenzen siehe den nachfolgenden Hin-
weis. Einzelheiten zur Protokollierung, Integritatssicherung und Aufbewahrung sind in
den internen Prozessdokumenten geregelt.

Hinweis zur LUKS-Entsperrung:

Eine direkte Protokollierung der LUKS-Entsperrung ist technisch nicht méglich, da das ver-
schlisselte Dateisystem vor der Entsperrung nicht beschreibbar ist. Die erfolgreiche Entsper-
rung lasst sich jedoch durch Systemboot-Logs und den erfolgreichen Start der Systemdienste
(z.B. Benno MailArchiv) nachweisen, da diese nur bei verfligbarem (und entschlisseltem)
Dateisystem starten kdnnen. Diese indirekte Nachweisbarkeit ist technisch bedingt und wird
im Rahmen der Gesamtschutzarchitektur (verschlisselte Systeme, Zugriffsprotokollierung auf
Anwendungsebene, dokumentierte Betriebsprozesse) als ausreichend eingestuft.

4.3 Kundenspezifische Zugriffe
Zugriff auf Ihre Archive:

+  Web-Interface: Uber HTTPS mit Benutzername/Passwort + optional 2FA
» Berechtigungskonzept: Rollenbasierte Zugriffssteuerung (RBAC)
+ Single Sign-On: Optionale Integration mit Identity Provider des Kunden (OAuth 2.0)

* API-Zugang: Fir Self-Hosting-Installationen verfligbar; fir Benno Cloud Enterprise in
Vorbereitung (geplante Erweiterung — kein vertraglicher Anspruch).

Rollen im Endkunden-Archiv

Jeder Mandant verwaltet seine Archiv-Nutzer Uber drei vordefinierte Rollen:

Rolle Berechtigung

USER Zugriff ausschlieBlich auf E-Mails der dem Nutzer zugeordneten Mailadressen und
Wildcard-Aliase

REVISOR Vollzugriff auf das gesamte Archiv des Mandanten (Vollzugriff fir Revisionszwecke —
z.B. Betriebspriifung durch Finanzamt oder Steuerberater bzw. Wirtschaftsprifer)

ADMIN Benutzerverwaltung: Anlegen, Bearbeiten und Ldschen von Nutzern sowie Zuweisung
von Berechtigungen

Neu angelegte Benutzer erhalten standardmafig die Rolle USER (Privacy by Default). Erwei-
terte Rollen (REVISOR, ADMIN) werden ausschlielich durch einen bestehenden ADMIN des
Mandanten vergeben. LWsystems hat keinen Zugriff auf die mandantenspezifische Benutzer-
verwaltung.

Seite 17 von 50

LWsystems GmbH & Co. KG >> Tegelerweg 11 >> 49186 Bad Iburg >> Telefon 05403/88017-0 >> E-Mail inffo@benno-mailarchiv.de >> Internet www.benno-mailarchiv.de



iy Benno MailArchiv

7
MAILARCHIV

Sicher archiviert - Schnell gefunden

Security-Whitepaper: Benno Cloud Enterprise v2.3 — Seite 18 von 50

5. Datenschutz und Compliance

5.1 DSGVO — Auftragsverarbeitung und DatenschutzmafRnahmen

LWsystems erbringt seine Leistungen als Auftragsverarbeiter auf Basis eines vollstandigen
Auftragsverarbeitungsvertrags nach Art. 28 DSGVO und stellt die vertraglichen und techni-
schen Grundlagen fiir den DSGVO-konformen Einsatz durch den Kunden bereit:

+ Art. 28 DSGVO - Auftragsverarbeitung:
o Dokumentierter Auftragsverarbeitungsvertrag (AVV)
o Technische und organisatorische MaRnahmen (TOMs) implementiert

o Unterstltzung bei Betroffenenrechten (inkl. L6schung einzelner E-Mails nach Art.
17 DSGVO auf schriftliche Weisung des Kunden; Self-Service-Funktion in der An-
wendung ist geplant)

o Meldepflichten bei Datenpannen
o Kontrollrechte des Auftraggebers
* Art. 32 DSGVO - Sicherheit der Verarbeitung:
o Verschlisselung (Data at Rest (mit Defense in Depth) + Data in Transit)

o Pseudonymisierung der Infrastruktur-Metadaten (wo technisch anwendbar; fiir ar-
chivierte E-Mail-Inhalte nicht moéglich, da Volltext-Suche und GoBD-konforme Les-
barkeit Klartext erfordern)

o Vertraulichkeit, Integritat, Verfligbarkeit, Belastbarkeit
o RegelmaRige Uberpriifung und Bewertung
+ Art. 33 DSGVO - Meldepflicht bei Datenpannen:
o Incident-Response-Prozess etabliert
o Unverzlgliche Meldung an Auftraggeber

o Dokumentation aller Sicherheitsvorfalle

5.2 Verarbeitungsverzeichnis
Wir flhren ein vollstandiges Verzeichnis von Verarbeitungstatigkeiten gemaf Art. 30 DSGVO:
* Zweck der Verarbeitung: E-Mail-Archivierung
+ Kategorien betroffener Personen: Mitarbeiter, Kunden, Partner des Auftraggebers

+ Kategorien personenbezogener Daten: E-Mail-Inhalte, Metadaten, Kommunikations-
daten

+ Kategorien von Empfangern: Keine (auRer auf Weisung)
+ Drittlandiibermittlungen: Keine

* Fristen fiir Loschung: Bei Vertragsende vollstandige L6schung gemaf § 9 AVV. Ge-
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setzliche Aufbewahrungsfristen kdnnen einer sofortigen Léschung entgegenstehen und
liegen in der Verantwortung des Kunden als Verantwortlichem (§ 147 AO, § 257 HGB;
Details in Kapitel 5.4).

5.3 Berufsgeheimnistrager (§ 203 StGB)

Benno Cloud Enterprise ist in der Standardkonfiguration nicht fir Mandanten ausgelegt, die
eine Verarbeitung von Daten nach § 203 StGB erfordern — die vertraglichen Rahmenbedin-
gungen mit unserem Infrastrukturpartner Hetzner lassen dies in der aktuellen Betriebsform
nicht zu. Anfragen von Berufsgeheimnistragern klaren wir individuell.

Besondere Anforderungen im Gesundheitswesen, bei Anwilten, Steuerberatern:
Fir Projekte mit Berufsgeheimnistragern gelten erhéhte Anforderungen:

* § 203 StGB: Alle Mitarbeiter mit potenziellem Datenzugriff sind explizit auf die straf-
rechtliche Schweigepflicht nach § 203 Abs. 1i.V.m. Abs. 3 Satz 2 StGB verpflichtet

+ Strafbarkeit: Bei unbefugter Offenbarung droht Freiheitsstrafe bis zu einem Jahr oder
Geldstrafe

* Schulung: RegelmaRigeSchulung aller Mitarbeiter zu § 203 StGB und DSGVO

+ Dokumentation: Schriftliche Verpflichtungserklarungen liegen fiir alle relevanten Mitar-
beiter vor

+ Status als “mitwirkende Personen”: Unsere Mitarbeiter gelten kraft Gesetzes als mit-
wirkende Personen im Sinne von § 203 Abs. 3 Satz 2 StGB und unterliegen damit un-
mittelbar der strafrechtlichen Schweigepflicht nach § 203 Abs. 1 StGB.

5.4 GoBD — Leistungsumfang und Kundenpflichten
Benno Cloud Enterprise unterstitzt Kunden bei der Erfiillung der Anforderungen der GoBD
(Grundsatze zur ordnungsmaRigen Fuhrung und Aufbewahrung von Blichern, Aufzeichnun-

gen und Unterlagen in elektronischer Form, BMF-Schreiben in der Fassung vom 14. Juli
2025)

Verantwortlichkeit

Die steuerrechtliche Verantwortung fur die Ordnungsmafigkeit der elektronischen Buchfiih-
rung und Archivierung verbleibt gemafl GoBD Rz. 21 beim Steuerpflichtigen — auch bei voll-
standiger technischer Auslagerung an LWsystems. LWsystems kann diese Verantwortung
weder ubernehmen noch dem Kunden abnehmen.

Leistungsumfang von LWsystems

Als technischer Betreiber Gbernimmt LWsystems den weitaus grof3ten Teil der GoBD-Umset-
zungsleistungen:

* Unveranderbarkeit im Sinne der GoBD (Rz. 64 ff.): Archivierte E-Mails werden durch
SHA-256-Priifsummen gegen unerkannte Veranderungen gesichert — Anderungen
waren erkennbar und nachvollziehbar.
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* Vollstandigkeit und Nachvollziehbarkeit der Archivierung

* Revisionssichere Protokollierung

* Maschinelle Auswertbarkeit (Volltext-Suche)

» Infrastruktur fir die Einhaltung der gesetzlichen Aufbewahrungsfristen

* Bereitstellung des Systemteils der Verfahrensdokumentation (GoBD Rz. 151-155)
Kundenpflichten
Kundenseitig verbleiben folgende organisatorische Pflichten:

* Einrichtung der E-Mail-Zufiihrung (z.B. Journal-Mailbox in Microsoft 365, DNS-/MX-
Konfiguration)

* Formale Unterzeichnung und Verantwortungsiibernahme der Verfahrensdokumentation
* Interne organisatorische Regelungen (z.B. Umgang mit privater E-Mail-Nutzung)
* Verwaltung der eigenen Zugriffsrechte im System
LWsystems berat und unterstitzt Kunden bei allen organisatorischen Schritten.
Verfahrensdokumentation (GoBD Rz. 151-155)

Die GoBD verpflichten jeden Steuerpflichtigen zur Erstellung und Pflege einer Verfahrensdo-
kumentation. LWsystems stellt den Systemteil der Verfahrensdokumentation fur Benno Cloud
Enterprise bereit, der die technischen Aspekte des Archivsystems vollstandig beschreibt. Der
Kunde unterzeichnet die Verfahrensdokumentation formal und ist fiir die Erganzung der orga-
nisatorischen Teile sowie der kundenseitigen technischen Konfiguration (z.B. E-Mail-Zufiih-
rung, Journal-Mailbox, DNS-/MX-Einrichtung) verantwortlich.

Betriebsprifung (§ 147 Abs. 6 AO)

Bei einer steuerlichen Betriebsprifung muss der Kunde dem Finanzamt Zugang zu den archi-
vierten Daten ermdglichen. Der Kunde kann dem Finanzamt oder dem Steuerberater iber die
Benno Cloud WebApp jederzeit selbst Zugang einrichten (Revisor-Rolle). LWsystems unter-
stitzt auf Wunsch des Kunden bei der Archivsuche in Abstimmung mit dem Prfer; der Auf-
wand wird nach tatsachlichem Zeitaufwand berechnet, sofern nicht im Einzelfall eine abwei-
chende Vereinbarung getroffen wird. LWsystems stellt die systemseitige Betreiber-Verfah-
rensdokumentation dem Finanzamt auf Anforderung zur Verfiigung. Der Kunde sollte LWsys-
tems frihzeitig Uber eine laufende Betriebsprifung informieren. Die Einzelheiten werden im
Vertrag und in der Verfahrensdokumentation geregelt.

5.5 Branchenspezifische Compliance

Je nach Branche unterstiitzen wir Kunden bei der Erflllung weiterer branchenspezifischer
Anforderungen:

Gesundheitswesen: Fur Projekte im Gesundheitswesen gelten die erhéhten Anforderungen
nach § 203 StGB (siehe Kapitel 5.3). Darlber hinaus stellt die mandantenspezifische Ver-
schlisselung sicher, dass Patientendaten technisch isoliert und vor unbefugtem Zugriff ge-
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schitzt sind. Fir Compliance-Nachweise steht das optionale Audit-Log zur Verfigung (— Ka-
pitel 5.6).

Finanzsektor: Die technische Infrastruktur von Benno Cloud Enterprise unterstiitzt die Anfor-
derungen regulierter Umgebungen: revisionssichere Archivierung, Unveranderbarkeit, Voll-
text-Suche und Nachvollziehbarkeit. Ob und inwieweit die spezifischen MaRisk-Anforderun-
gen des Kunden erfiillt werden, ist durch den Kunden gemeinsam mit seiner Compliance-
Funktion zu prifen — LWsystems stellt hierfur die erforderliche technische Dokumentation
bereit. Fir Finanzunternehmen, die unter DORA (Verordnung (EU) 2022/2554, anwendbar
seit 17.01.2025) fallen, sind erganzende vertragliche Vereinbarungen nach Art. 30 DORA auf
Anfrage mdglich. Die DORA-Compliance-Verantwortung verbleibt beim Finanzunternehmen
als reguliertem Institut.

Offentliche Verwaltung: Benno Cloud Enterprise erfiillt die datenschutzrechtlichen Anforde-
rungen nach DSGVO und BDSG. Die ausschlie3liche Datenhaltung in Deutschland (Hetzner-
Rechenzentren) entspricht den Anforderungen vieler 6ffentlicher Auftraggeber an digitale
Souveranitat und Datensicherheit.

5.6 Audit-Log fur Archivzugriffe

Benno Cloud Enterprise bietet optional ein Audit-Log flir Suchabfragen im Archiv, das fur alle
Kunden in hochregulierten Bereichen aktivierbar ist (z.B. Gesundheitswesen, Finanzsektor,
offentliche Verwaltung). Eine Erweiterung des Funktionsumfangs ist geplant.

Hinweis zum Audit-Trail:

Benno Cloud Enterprise bietet optional ein Audit-Log flr Suchabfragen im Archiv. Dieses Fea-
ture ist standardmaRig deaktiviert (Privacy by Default). Bei Aktivierung protokolliert das Sys-
tem pro Benutzer:

» Zeitpunkt der Suchabfrage
* Verwendete Suchbegriffe und gesetzte Filter
* Abgefragter Container (Archiv-Segment, sofern genutzt)

Nicht protokolliert werden gegenwartig, welche E-Mails aus der Trefferliste gedffnet oder her-
untergeladen wurden. Eine Erweiterung des Audit-Logs um diese Aktionen ist geplant.

Datenschutzrechtliche Hinweise:
Die Aktivierung des Audit-Logs erfordert beim Kunden:
* Rechtsgrundlage (z.B. berechtigtes Interesse nach Art. 6 Abs. 1 lit. f DSGVO)
* Information der betroffenen Mitarbeiter (Transparenzpflicht)
»  Ggf. Betriebsvereinbarung (§ 87 Abs. 1 Nr. 6 BetrVG)
»  Zweckbindung und Aufbewahrungsfristen

Die datenschutzrechtliche Verantwortung fur die Protokollierung liegt beim Kunden als Ver-
antwortlichem (Art. 4 Nr. 7 i.V.m. Art. 24 DSGVO).
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Beispiele fir typische Anwendungsfille:
* IT-Sicherheit: Erkennung unbefugter Zugriffe
* § 203 StGB-Compliance: Nachvollziehbarkeit von Suchabfragen im Archiv

* GoBD-Compliance: Protokollierung von Suchabfragen als ergdnzender Nachweis im
Priufungsfall

* Forensik: Aufklarung bei Verdacht auf Datenmissbrauch
Empfohlene MaBRnahmen:
» Betriebsvereinbarung abschlieRen (wenn Betriebsrat vorhanden)
* Mitarbeiter schriftlich informieren (Transparenzgebot)
»  Zugriff auf Audit-Log beschranken (IT-Sicherheit, Datenschutzbeauftragter)
* Aufbewahrungsfrist begrenzen (z.B. 90 Tage)
»  Zweckbindung dokumentieren

LWsystems berat auf Wunsch bei der technischen Implementierung des Audit-Logs.

6. Auftragsverarbeitung und Subunternehmer

6.1 Rechtsgrundlage und Vertragsketten

Benno Cloud Enterprise (Direktvertrieb)

Bei Benno Cloud Enterprise besteht eine direkte vertragliche Beziehung zwischen dem Kun-
den und LWsystems als Auftragsverarbeiter geman Art. 28 DSGVO.

Vertragskette:

Endkunde (Verantwortlicher) — LWsystems (Auftragsverarbeiter) — Unterauftragnehmer
(z.B. Hetzner)

White Labeled Benno Cloud (Reseller-Modell)

Bei White Labeled Benno Cloud agiert LWsystems als weiterer Auftragsverarbeiter (Unterauf-
tragnehmer) des Reseller-Partners geman Art. 28 Abs. 4 DSGVO.

Vertragskette:

Endkunde (Verantwortlicher) — Reseller (Auftragsverarbeiter) — LWsystems (weiterer Auf-
tragsverarbeiter) — Unterauftragnehmer (z.B. Hetzner)

Wichtig: Der Reseller ist gemalR § 6 lit. b unserer AVV (gegeniiber LWsystems) sowie gemaf
Art. 28 Abs. 4 DSGVO und seinem eigenen AVV mit dem Endkunden verpflichtet, seine End-
kunden Uber LWsystems als weiteren Auftragsverarbeiter zu informieren und diesen ein Wi-
derspruchsrecht einzuraumen.
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6.2 Eingesetzte weitere Auftragsverarbeiter (Unterauftragnehmer)

LWsystems setzt fiir den Betrieb von Benno Cloud Enterprise und White Labeled Benno
Cloud folgende Unterauftragnehmer ein:

Name Anschrift Leistung Standort Zertifizierung
Hetzner Online | Industriestralle 25, Anmietung dedizier- Nurnberg / Falken- 1ISO 27001:2022
GmbH 91710 Gunzenhau- ter Server (Root-Ser- | stein

sen ver)

Leistungsumfang:

Hetzner stellt die physische Hardware (Dedicated Server) sowie die Rechenzentrumsinfra-
struktur bereit. Die Konfiguration, Administration, Verschlisselung und alle darauf laufenden
Anwendungen (Benno MailArchiv) werden vollstandig durch LWsystems betrieben.

Auftragsverarbeitungsvertrag:
Mit Hetzner besteht ein dokumentierter Auftragsverarbeitungsvertrag, der die Anforderungen
von Art. 28 DSGVO erfillt.

Hetzner AVV verfiigbar unter:
https://www.hetzner.com/de/rechtliches/avv

Technische und organisatorische MaBRnahmen (TOMs):
https://www.hetzner.com/de/rechtliches/tom

6.3 Keine weiteren Subunternehmer bei Benno Cloud Enterprise

Hinweis zur Unterauftragnehmer-Situation:

Fir Vertrage ab Frihjahr 2025 wird ausschliefl3lich Hetzner Online GmbH als Unterauftrag-
nehmer eingesetzt. Der Auftragsverarbeitungsvertrag von LWsystems (Stand 30.01.2024)
enthalt in Anlage 3 noch einen Eintrag fiir die gridscale GmbH (S3-Objektspeicher), der aus-
schliel3lich Bestandsvertrage aus der Zeit vor Frihjahr 2025 betrifft. Fir alle ab Frihjahr 2025
geschlossenen Vertrage liegt die vollstandige Datenhaltung bei Hetzner; gridscale wird fiir
diese Vertrage nicht eingesetzt.

Abgrenzung zu anderen LWsystems-Produkten:

Bei anderen Produkten von LWsystems kénnen zusatzliche Auftragsverarbeiter (Unterauf-
tragnehmer) eingesetzt werden. Diese sind nicht Bestandteil von Benno Cloud Enterprise
oder White Labeled Benno Cloud.

Fur die in diesem Whitepaper beschriebenen Services gilt:
* Hetzner Online GmbH (Dedicated Server, Rechenzentrum)
» Kein Cloud-Objektspeicher-Dienst
* Keine weiteren Hosting-Provider

» Keine sonstigen Dienstleister

Seite 23 von 50

LWsystems GmbH & Co. KG >> Tegelerweg 11 >> 49186 Bad Iburg >> Telefon 05403/88017-0 >> E-Mail inffo@benno-mailarchiv.de >> Internet www.benno-mailarchiv.de


https://www.hetzner.com/de/rechtliches/tom
https://www.hetzner.com/de/rechtliches/avv

iy Benno MailArchiv

7
MAILARCHIV

Sicher archiviert - Schnell gefunden

Security-Whitepaper: Benno Cloud Enterprise v2.3 — Seite 24 von 50

6.4 Informationspflichten bei Anderungen

Benno Cloud Enterprise

GemaR § 6 lit. b unserer AVV informieren wir Kunden (iber beabsichtigte Anderungen in Be-
zug auf weitere Auftragsverarbeiter (Unterauftragnehmer):

LWsystems informiert Kunden iiber beabsichtigte Anderungen bei Unterauftragnehmern ge-
maf § 6 AVV rechtzeitig vor deren Einsatz. Kunden haben ein Widerspruchsrecht innerhalb
von zwei Wochen nach Information. Ohne Widerspruch innerhalb dieser Frist gelten die An-
derungen als genehmigt. Wird kein Einvernehmen erzielt, gelten die Regelungen des § 6 lit. ¢
AVV. Die konkreten Kommunikationswege und Prozessschritte sind in den internen Prozess-
dokumenten geregelt.

White Labeled Benno Cloud

Fir White Labeled Benno Cloud gilt die gleiche Regelung: LWsystems informiert Reseller-
Partner mit denselben Fristen und Widerspruchsrechten. Der Reseller ist verpflichtet, seine
Endkunden gemal seiner eigenen AVV weiterzuinformieren.

6.5 Prufung und Auswahl von weiteren Auftragsverarbeitern

LWsystems wahlt Unterauftragnehmer sorgfaltig aus und pruft:

Technische Kriterien
* IS0 27001:2022 Zertifizierung (oder gleichwertig)

* Physische Sicherheit der Rechenzentren

* Redundanz der Infrastruktur

» Verfiigbarkeitszusagen (SLA)

* Netzwerksicherheit (DDoS-Schutz, Firewall)

Datenschutzrechtliche Kriterien
« Standort in Deutschland/EU/EWR

* Dokumentierter Auftragsverarbeitungsvertrag (AVV)
» Technische und organisatorische MaRhahmen (TOMs) nach Art. 32 DSGVO
* Nachweis Uber Datenschutz-Management

* Incident-Response-Prozesse

Vertragliche Absicherung
* AVV mit gleichwertigen Datenschutzverpflichtungen

* Kontrollrechte (Audits, Zertifikate)
* Haftungsregelungen

* Regelungen zur Datenldschung bei Vertragsende
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* Informationspflichten bei Sicherheitsvorfallen

6.6 Haftung

Benno Cloud Enterprise

LWsystems haftet Kunden gegentiber fir die Einhaltung der Datenschutzpflichten durch Un-
terauftragnehmer nach Maltgabe der Haftungsregelungen des Hauptvertrags (§ 10 lit. a AVV
i.V.m. § 11 AGB Cloud Services) sowie im Auf3enverhaltnis nach Art. 82 DSGVO.

White Labeled Benno Cloud
Haftungskette:

Der Reseller-Partner haftet Endkunden gegentiber fir die Einhaltung der Datenschutzpflich-
ten nach MalRgabe seines eigenen Vertrags mit dem Endkunden sowie gemal} Art. 82
DSGVO.

LWsystems haftet dem Reseller gegeniber fir die Einhaltung der Datenschutzpflichten durch
Unterauftragnehmer nach Mal3gabe der Haftungsregelungen des Hauptvertrags (§ 10 lit. a
AVV iV.m. § 11 AGB Cloud Services) sowie Art. 82 DSGVO (z.B. Hetzner).

6.7 Standorte der Datenverarbeitung

Alle Datenverarbeitung erfolgt ausschlieBlich in Deutschland:
* Primarer Standort: Hetzner Rechenzentrum Nirnberg
* Sekundarer Standort: Hetzner Rechenzentrum Falkenstein
* Geo-Redundanz: Zwischen den Standorten
Keine Datenverarbeitung in Drittstaaten:
» Keine Server auRerhalb der EU/EWR
* Kein administrativer Zugriff aus Drittstaaten
» Keine Datenubertragung auf3erhalb Deutschlands

Gemal § 2 unserer AVV ist die Verarbeitung personenbezogener Daten auf Deutschland be-
schrankt. Eine Verarbeitung in Landern aulRerhalb der EU oder des EWR findet nicht statt.

6.8 Kontrolle der weiteren Auftragsverarbeiter (Unterauftragnehmer)

LWsystems (bt regelmaRige Kontrolle Uber die eingesetzten Unterauftragnehmer aus:

RegelmiRige Uberpriifung

LWsystems Uberprift eingesetzte Unterauftragnehmer regelmaRig auf Einhaltung der verein-
barten Datenschutzpflichten (Art. 28 Abs. 3 lit. h DSGVO), insbesondere hinsichtlich der Aktu-
alitat von Zertifizierungen und TOMs. Frequenz und Umfang der Uberpriifung sind in den in-
ternen Prozessdokumenten geregelt.
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Kontinuierliches Monitoring
» Verfligbarkeitsiiberwachung (24/7)

* Performance-Monitoring
» Sicherheitsupdates und Patch-Management

* Incident-Tracking

Dokumentation

* Alle Prifergebnisse werden dokumentiert
» Zertifikate und Testate werden archiviert

* Bei Audits auf Anfrage verfigbar

6.9 Zusammenfassung

Aspekt Benno Cloud Enterprise White Labeled Benno Cloud

Vertragspartner Direktvertrag mit LWsystems Vertrag mit Reseller

Rolle von LWsys- Weiterer Auftragsverarbeiter (Art. 28 Abs.

Auftragsverarbeiter (Art. 28 DSGVO)

tems 4 DSGVO)
ir;trerauftragneh- Hetzner Online GmbH Hetzner Online GmbH (identisch)
Informationspflicht | Direkt an Endkunden An Reseller — Reseller an Endkunden

Gegeniber Reseller — Reseller gegen-

Widerspruchsrecht | Direkt gegeniiber LWsystems lber LWsystems

Reseller gegeniiber Endkunden, LWsys-

Haftung LWsystems gegenliber Endkunden tems gegeniiber Reseller

Gleiche Infrastruktur, gleiche Verschliis- | Gleiche Infrastruktur, gleiche Verschliis-
selung und gleiche Sicherheitsmafinah- | selung und gleiche SicherheitsmafRnah-
men flr alle Mandanten men fiir alle Mandanten

Technische Infra-
struktur

Standort Deutschland (Nirnberg/Falkenstein) Deutschland (Nurnberg/Falkenstein)

6.10 Meldeprozess bei Sicherheitsvorfallen

Der vollstandige Incident-Response-Prozess und die Meldepflichten sind in Kapitel 7 gere-
gelt.

Umfang der Meldung durch Hetzner (gemaR § 9 Abs. 1 lit. b AVV mit Hetzner): Hetzner
ist vertraglich verpflichtet, LWsystems unverziglich zu informieren. Die Meldung umfasst min-
destens: Art der Verletzung, Kategorien und ungefahre Anzahl betroffener Personen und Da-
tensatze, Name und Kontaktdaten des Datenschutzverantwortlichen bei Hetzner, wahrschein-
liche Folgen sowie ergriffene und vorgeschlagene MalRnahmen.

Seite 26 von 50

LWsystems GmbH & Co. KG >> Tegelerweg 11 >> 49186 Bad Iburg >> Telefon 05403/88017-0 >> E-Mail inffo@benno-mailarchiv.de >> Internet www.benno-mailarchiv.de



bere Benno MailArchiv
T Sicher archiviert - Schnell gefunden

MAILARCHIV

Security-Whitepaper: Benno Cloud Enterprise v2.3 — Seite 27 von 50

LWsystems leitet diese Information unverziglich an den Kunden weiter — bei WLBC an den
Reseller, der sie unverziglich an den Endkunden weitergibt. Details zur Meldekette und zu
den Reaktionsfristen — Kapitel 7.

6.11 SicherheitsmafRnahmen bei Hetzner

Hetzner Online GmbH betreibt ISO 27001:2022-zertifizierte Rechenzentren mit umfassenden
Sicherheitsmallnahmen:

Physische Sicherheit
* IS0 27001:2022-Zertifizierung der Rechenzentren Nirnberg und Falkenstein

e 24/7 technischer Support vor Ort durch qualifiziertes Personal

* Elektronische Zutrittskontrolle mit Videoliberwachung und Protokollierung aller Zu-
trittsversuche

* Hochsicherheitszdaune und perimetrische Absicherung des Rechenzentrumsgelan-
des

* Brandschutzsysteme (automatische Léschanlagen, Rauchmelder, Brandmeldeanla-
ge)

+ Klimatisierung und Uberwachung der Umgebungsbedingungen (Temperatur, Luft-
feuchtigkeit)

Netzwerksicherheit

* Dauerhaft aktive DDoS-Erkennung (Hetzner setzt auf dedizierte Hardware-L6sun-
gen. Details zu den eingesetzten Systemen sind in Hetzners Sicherheitsdokumentati-
on beschrieben, siehe https://www.hetzner.com/de/unternehmen/ddos-schutz/).

* Redundante Netzwerkinfrastruktur mit mehreren Upstream-Providern

* Moglichkeit zur individuellen Firewall-Konfiguration am Switch-Port (iber Hetzner
Robot)

* Traffic-Monitoring und Anomalie-Erkennung

+ Automatische Mitigation bei erkannten DDoS-Angriffen

Verfiigbarkeit und Redundanz
* Redundante USVs (Unterbrechungsfreie Stromversorgung)

* Notstromaggregate mit automatischer Umschaltung bei Stromausfall
+ Redundante Kiihlsysteme zur Vermeidung von Uberhitzung
* Umfassendes Brandschutzkonzept mit automatischen Léschsystemen

* Redundante Netzwerkanbindung an verschiedene Provider

Hardware-Entsorgung
Gemal Hetzner AVV, Anlage 2 (Technische und organisatorische MaRhahmen):
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» Definiertes Verfahren zur L6schung von Festplattendaten nach Auftragsbeendigung
* Rickstandsfreies Léschen durch hardwaregestitzte Loschmethode

* Physische Zerstérung von Datentragern bei nicht erfolgreicher Datenldschung

* Vernichtung erfolgt im Rechenzentrum Falkenstein nach ISO/IEC 21964

» Sichere Transportbehalter bei Datentrager-Transport zwischen Standorten

Zusatzliche MaBRnahmen durch LWsystems

Auf Serverebene implementieren wir als LWsystems zusatzliche SicherheitsmaRnahmen, die
Uber die Hetzner-Infrastruktur hinausgehen:

Zugriffsschutz:
* Restriktive Firewall-Konfiguration (Host-basierter Paketfilter, Default Deny)

*  SSH-Zugriff nur mit Schlisselpaaren (keine Passwort-Authentifizierung)

» Beschrankung auf autorisierte IP-Adressen

Verschliisselung:
* LUKS-Verschlisselung aller Dateisysteme (AES-256)

* Mandantenspezifische Verschlisselung der archivierten E-Mails

* TLS fir alle Netzwerkverbindungen (TLS wird grundséatzlich in einer dem Stand der
Technik entsprechenden Version (gemaf BSI TR-02102-2) verwendet. TLS 1.0 und
1.1 sind deaktiviert)

Betrieb und Wartung:

* RegelmalRige Sicherheitsupdates flir Betriebssystem und Anwendungen
*  Monitoring und Alerting

» Backup-Strategie (nur Server-Konfiguration)

» 3-fach redundante Datenspeicherung (statt klassischer Backups)

* Anwendungssicherheit (Hartung, regelmafige Sicherheitstiberpriifungen)

* Protokollierung aller administrativen Zugriffe

Nachweise
Fir Audits und Compliance-Nachweise stehen folgende Dokumente zur Verfligung:

* IS0 27001:2022-Zertifikat (Hetzner): Auf Anfrage Uber Hetzner verfligbar

* TOMs (Technische und organisatorische MaBnahmen): Dokumentiert im Hetzner
AVV, Anlage 2

¢ Hetzner AVV: https://www.hetzner.com/de/rechtliches/avv

* Hetzner TOMs: https://www.hetzner.com/de/rechtliches/tom
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* LWsystems Verfahrensdokumentation: Auf Anfrage verfligbar (beschreibt zusatzli-
che SicherheitsmalRnahmen auf Serverebene)

Anforderung von Dokumenten:

Benno Cloud Enterprise: datenschutz@lw-systems.de

White Labeled Benno Cloud (Reseller): datenschutz@lw-systems.de

White Labeled Benno Cloud (Endkunden): Kontakt iber den Reseller-Partner

7. Incident Management und Meldeprozesse

7.1 Meldepflicht bei Datenschutzverletzungen
Rechtsgrundlage: § 8 unserer AVV + Art. 33 DSGVO

Meldepflicht:

Wir sind verpflichtet, Kunden unverziiglich zu benachrichtigen, wenn wir Kenntnis erlangen
von:

«  Zufalliger oder unbefugter Zerstérung personenbezogener Daten
* Verlust von Daten

+  Unbefugter Anderung von Daten

* Unbefugter Offenlegung von Daten

* Unbefugtem Zugriff auf personenbezogene Daten

“Unverziiglich” bedeutet: Ohne schuldhaftes Zégern nach Kenntniserlangung, entspre-
chend § 8 unserer AVV.

7.2 Umfang der Meldung

Unsere Meldung umfasst mindestens:

1. Beschreibung der Verletzung:
o Art der Verletzung (unbefugter Zugriff, Datenverlust, etc.)
o Kategorien der betroffenen Personen (soweit bekannt)
o Ungefahre Zahl der betroffenen Personen (soweit bekannt)
o Betroffene Kategorien personenbezogener Daten
o Ungefahre Zahl der betroffenen Datensatze

2. Kontaktdaten des Ansprechpartners fir Datenschutzfragen
o Anlaufstelle fur weitere Informationen

3. Folgenabschatzung:

o Beschreibung der wahrscheinlichen Folgen
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4. Gegenmalinahmen:
o Ergriffene Mallnahmen zur Behebung

o Vorgeschlagene MalRnahmen zur Abmilderung méglicher nachteiliger Auswirkun-
gen

7.3 Incident-Response-Prozess

Bei Verdacht auf einen Sicherheitsvorfall durchlauft LWsystems einen dokumentierten Inci-
dent-Response-Prozess: Erkennung und Erstbewertung des Vorfalls, Eindammungsmalnah-
men zur Schadensbegrenzung, unverzigliche Meldung an betroffene Kunden, Ursachenana-
lyse und Beseitigung sowie Nachbereitung zur Prozessverbesserung. Die genauen Verant-
wortlichkeiten, Eskalationsstufen und Dokumentationspflichten sind in den internen Prozess-
dokumenten geregelt.

7.4 Unterstitzung bei Meldepflichten

Gemal § 4 lit. d unserer AVV unterstitzen wir Kunden in angemessenem Umfang bei:
» Benachrichtigung der Aufsichtsbehdrden (Art. 33 DSGVO)
* Benachrichtigung betroffener Personen (Art. 34 DSGVO)
* Bereitstellung aller relevanten Informationen

* Dokumentation fur Nachweispflichten

8. Datenloschung und Vertragsende

8.1 Loschung nach Vertragsende
Rechtsgrundlage: § 9 unserer AVV

Mit Beendigung des Vertrages erlischt die Rechtsgrundlage fir die Datenverarbeitung. Wir
sind verpflichtet, samtliche im Auftrag verarbeiteten personenbezogenen Daten unverziiglich
zu léschen.

Unterschiedliche Szenarien:

Benno Cloud Enterprise:
* Der Kunde meldet das Vertragsende direkt an LWsystems (Kiundigung).
White Labeled Benno Cloud:

* Vertragsende Reseller — LWsystems:
Alle Daten des Resellers (inkl. aller Endkunden) werden geldscht.

* Vertragsende Endkunde < Reseller:
Der Reseller meldet LWsystems das Vertragsende Uber das WLBC Reseller-Portal.

Seite 30 von 50

LWsystems GmbH & Co. KG >> Tegelerweg 11 >> 49186 Bad Iburg >> Telefon 05403/88017-0 >> E-Mail inffo@benno-mailarchiv.de >> Internet www.benno-mailarchiv.de



iy Benno MailArchiv

7
MAILARCHIV

Sicher archiviert - Schnell gefunden

Security-Whitepaper: Benno Cloud Enterprise v2.3 — Seite 31 von 50

Datenvorhaltung vor Léschung:

Nach Bestatigung durch LWsystems werden die Daten fiir einen angemessenen Ubergangs-
zeitraum vorgehalten, um eine Datenlbergabe gemaR Data Act (Verordnung (EU)
2023/2854) zu ermdglichen.

Die konkreten Fristen werden im Einzelfall zwischen Reseller und LWsystems vereinbart. Die
endglltige Loschung erfolgt nach Ablauf des vereinbarten Zeitraums.

Datentlibergabe vor Léoschung:

Auf Anfrage stellen wir die archivierten E-Mails als Download-Paket zur Verfligung (siehe Ka-
pitel 8.4 fur Details zur Datenportabilitat). LWsystems weist Kunden und Reseller im Zuge der
Vertragsbeendigung auf die Méglichkeit der Datenlibergabe hin.

Umfang der Loschung:

Die folgenden Daten werden nach Vertragsende geldscht:
* Alle archivierten E-Mails und Anhénge

+ Samtliche Konfigurationen und Metadaten (Benutzerkonten, Einstellungen, Ver-
waltungszugriffe)

+ Samtliche temporéren Verarbeitungsdaten
» Datenbank-Eintrage (alle mandantenspezifischen Eintrage und Verknupfungen)

* Volitext-Suchindizes und Ordnerstrukturen

System-Logs und Protokolldateien:

System-Logs (z.B. SMTP-Empfangslogs, Zugriffsprotokolle) enthalten technische Metadaten
wie E-Mail-Adressen von Absendern und Empféngern, Zeitstempel und Verbindungsinforma-
tionen, jedoch keine E-Mail-Inhalte.

Da diese Logs fir den Betrieb einer sicheren und stabilen IT-Infrastruktur unerlasslich sind
und technisch bedingt Eintrage mehrerer Mandanten enthalten, erfolgt deren L6schung zeit-
basiert nach folgenden Aufbewahrungsfristen:

Log-Typ Aufbewahrungsfrist Zweck

SMTP-Empfangslogs 90 Tage Debugging, Fehleranalyse, Compliance-Nachweis

System-Zugriffslogs 90 Tage IT-Sicherheit, Audit-Trail

Sicherheitslogs 180 Tage Angriffserkennung, forensische Analyse

Archivierungsprotokolle 12 Monate GoBD-Nachweis, rechtliche Absicherung — Einzel-
heiten sind in den internen Prozessdokumenten von
LWsystems geregelt

Die Logs werden durch automatische Log-Rotation nach Ablauf dieser Fristen unwiederbring-
lich geléscht.
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Vorteile der zeitlich begrenzten Aufbewahrung von System-Logs:
Die zeitlich begrenzte Aufbewahrung von System-Logs ist erforderlich fiir:

1. IT-Sicherheit: Erkennung von Angriffen, Anomalien und Missbrauchsversuchen tber
mehrere Mandanten hinweg

2. Systemstabilitat: Debugging, Performance-Analyse und Fehlerdiagnose

3. Compliance-Nachweis: Nachweis der ordnungsgemaRen technischen Verarbeitung
und Zustellung; soweit SMTP-Logs als Nachweisgrundlage fur Archivierungsprotokol-
le nach GoBD Rz. 119 ff. dienen, kann erganzend Art. 6 Abs. 1 lit. c DSGVO i.V.m. §
147 AO als Rechtsgrundlage herangezogen werden

4. Rechtliche Absicherung: Dokumentation bei Streitigkeiten Gber Empfang oder Ver-
arbeitung von E-Mails

Die Aufbewahrung von System-Logs erfolgt nach dem Prinzip der Datensparsamkeit, da:
* Logs ausschlieRlich technische Metadaten enthalten, keine E-Mail-Inhalte
»  Der Zugriff streng auf autorisierte Administratoren beschrankt ist

* Die Aufbewahrungsfristen auf das technisch und rechtlich erforderliche Minimum be-
grenzt sind

» Eine sofortige selektive Léschung mandantenspezifischer Eintrdge aus gemischten
Lodfiles technisch nicht praktikabel ist und die Integritat der Logs sowie die IT-Sicher-
heit aller Mandanten gefahrden wirde

* Keine anderweitige Nutzung oder Auswertung der Log-Daten erfolgt
Ausnahme:

Eine Loschung unterbleibt, soweit wir aufgrund gesetzlicher Vorgaben oder behdérdlicher An-
ordnung zur Aufbewahrung verpflichtet sind (z.B. steuerrechtliche Aufbewahrungsfristen fiir
Rechnungen, anhangige rechtliche Auseinandersetzungen). In diesen Fallen werden die be-
troffenen Daten gesperrt und nur noch fir den spezifischen Zweck verarbeitet.

8.2 Technische Durchfiihrung der Loschung

Mehrstufiger Loschprozess:
1. Logische Lé6schung auf Mandantenebene
» Entfernung aller Daten des betreffenden Mandanten aus dem aktiven Archiv
* Léschung des gesamten Mandanten-Ordnerbaums
* Loéschung aller zugehorigen Metadaten und Konfigurationen
* Deaktivierung aller Zugange
2. Kryptographische Léschung (Crypto Erase)
Mandantenspezifische Verschliisselung:

Jeder Mandant hat ein eigenes kryptographisches Schlisselpaar (RSA), das den mandanten-
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spezifischen AES-256-Verschlisselungsschllssel schitzt.
Schliissel-Vernichtung:

Sichere Léschung des RSA-Schlisselpaares — der AES-Schlissel wird damit unzuganglich,
alle verschlisselten E-Mails sind sofort und unwiederbringlich unlesbar.

Effekt:

Alle E-Mails und Daten dieses Mandanten werden sofort und unwiederbringlich unlesbar,
selbst wenn geldschte Datenblécke auf dem Dateisystem verbleiben sollten.

Mehrschichtige Verschliisselung:

Die mandantenspezifisch verschlisselten Daten liegen innerhalb eines LUKS-verschliisselten
Dateisystems (AES-256 in XTS-Modus). Dies bietet eine zusatzliche Sicherheitsebene.

Standard-Verfahren:

Diese Methode entspricht dem Stand der Technik und wird von NIST, BSI und anderen Si-
cherheitsbehdrden fur verschlisselte Systeme empfohlen.

3. Hardware-Entsorgung und Datentragerléschung
Bei unserem Betrieb:
»  Zusatzliche Infrastruktur-Verschlisselung auf LUKS-Ebene

*  Kryptographische Léschung durch Vernichtung der LUKS-Verschliisselungsschlissel
bei Serveraustausch

» Dadurch ist eine zusatzliche Sicherheitsebene fiir alle Mandanten gewahrleistet
Bei Hetzner (Hardware-Eigentiimer):
Gemal Hetzner AVV, Anlage 2 (Technische und organisatorische MaRhahmen):
» “Definiertes Verfahren zur Léschung von Festplattendaten nach Auftragsbeendigung”

* Bei Dedicated Servern: “Rickstandsfreies Loschen durch eine hardwaregestiitzte
Loschmethode”

* “Physische Zerstérung von Datentragern bei nicht erfolgreicher Datenléschung”

* Vernichtung erfolgt im Rechenzentrum Falkenstein nach ISO/IEC 21964

» Sichere Transportbehalter bei Datentrager-Transport zwischen Standorten
Verantwortliche:

Die Loschung wird durch autorisierte Administratoren ausgefiihrt und dokumentiert.

8.3 Loschbestatigung

Die schriftliche Loschbestatigung wird auf Anfrage nach Abschluss des Léschvorgangs be-
reitgestellt. Den konkreten Zeitrahmen regeln die vertraglichen Vereinbarungen (§ 9 AVV).
Prozessdetails (Format, Zustellung, Zeitrahmen) werden im Einzelfall mit dem Kunden ver-
einbart.
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Inhalt der Loschbestatigung:
* Datum der Léschung
* Art und Umfang der geléschten Daten
* Verwendete Léschmethoden
+ Bestatigung der vollstandigen Ldschung

e Unterschrift des verantwortlichen Administrators

Hinweis zu System-Logs:

Die Léschbestatigung umfasst die archivierten E-Mails und Konfigurationsdaten. System-
Logs werden im Rahmen der regularen Log-Rotation geldscht.

White Labeled Benno Cloud:

Reseller erhalten die Lschbestatigung direkt von LWsystems. Endkunden erhalten die Be-
statigung Uber ihren Reseller-Partner.

8.4 Datenportabilitat bei Vertragsende

Rechtsgrundlage: § 9 unserer AVV (vertragliche Riickgabe- und Loschpflicht); erganzend
Art. 20 DSGVO (Datenportabilitat) sowie — soweit anwendbar — Data Act (Verordnung (EU)
2023/2854)

Unabhangig von der Loschung stellen wir bei Vertragsende alle archivierten E-Mails auf An-
forderung in einem entschliisselten, portablen Format zur Verfigung:

Verfiigbares Format:
* EML-Format:Standard-E-Mail-Format, lesbar mit jedem E-Mail-Client
*  Kompatibel mit allen Mail-Clients und gangigen Archivierungslésungen
* Jede E-Mail als separate .eml-Datei fir maximale Flexibilitat
Bereitstellung:

LWsystems stellt dem Kunden den Download bereit, typischerweise per HTTPS-Download-
Link. Bei sehr gro3en Datenmengen sind mehrteilige Archive oder SFTP-Upload in die Kun-
deninfrastruktur moglich.

Zeitrahmen:

Der konkrete Zeitrahmen wird im Einzelfall zwischen den Parteien vereinbart. Als Orientie-
rungswert gilt: Bei Datenmengen bis 1 TB typischerweise innerhalb von 20 Werktagen nach
Vertragsende. Die verbindlichen Fristen ergeben sich aus der individuellen Vereinbarung —
eine allgemeine Zusicherung wird nicht gegeben.

Ubergangszeit:

Die Daten werden fur einen angemessenen Zeitraum nach Vertragsende vorgehalten, um ei-
ne Datenlibergabe zu ermdglichen. Die endgiiltige Loschung erfolgt nach Ablauf des verein-
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barten Ubergangszeitraums gemaR § 9 unserer AVV.
Wichtig: Alle exportierten E-Mails werden entschlisselt bereitgestellt, damit diese in einem

neuen System weiterverwendet werden kdnnen.

White Labeled Benno Cloud:

Bereitstellung:

LWsystems stellt dem Reseller-Partner den Download bereit. Dieser gibt die Daten unmittel-
bar an seinen Endkunden weiter.

Ubergangszeit:

Bei White Labeled Benno Cloud werden die Ubergangsfristen zwischen Reseller und LWsys-
tems vereinbart.

9. Netzwerksicherheit und Transportverschliisselung

9.1 Firewall-Architektur
o Host-basierte Pakeffilter (LWsystems):

= Individuell konfiguriert flr jeden Server (iptables/nftables)

= Konfiguration nach dem Prinzip "Default Deny"

= Nur explizit benétigte Ports gedffnet (SMTP, HTTPS, SSH)
o DDoS-Schutz (Hetzner):

= Automatische DDoS-Erkennung und -Mitigation (Hetzner setzt auf netzwerksei-
tige DDoS-Erkennung und -Mitigation durch dedizierte Hardware-Lésungen.
Details zu den eingesetzten Systemen sind in Hetzners Sicherheitsdokumenta-
tion beschrieben, siehe https://www.hetzner.com/de/unternehmen/ddos-
schutz/).

= Filterung innerhalb von Sekunden nach Angriffserkennung

Hinweis: Eine zentrale Netzwerk-Firewall ist nicht implementiert. Dieser Ansatz ver-
meidet einen Single Point of Failure und ermdglicht granulare Kontrolle pro Server.

Standard-Firewall-Regeln:
* Port 25 (SMTP): Mailannahme
* Port 443 (HTTPS): Fir Web-Interface und API
* Port 22 (SSH): Nur aus LWsystems-Verwaltungsnetz
* Port 21443 (REST API): Benno REST API nur innerhalb der Infrastruktur erreichbar
+ Port 21543 (REST API): REST Import Schnittstelle, per APl Token gesichert

» Alle anderen Ports: Geschlossen
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9.2 DDoS-Schutz
Dauerhaft aktive DDoS-Erkennung:

* Netzwerk-Ebene: Hetzner bietet automatische DDoS-Erkennung und -Mitigation
(Hetzner setzt auf dedizierte Hardware-L6sungen. Details zu den eingesetzten Syste-
men sind in Hetzners Sicherheitsdokumentation beschrieben, siehe https://www.hetz-
ner.com/de/unternehmen/ddos-schutz/).

* Automatische Filterung innerhalb von Sekunden nach Angriffserkennung
MaBRnahmen bei DDoS-Angriffen:
* Automatische Mitigation durch Hetzner (SYN Floods, UDP Floods, DNS Reflection)

» Bei extremen Angriffen (> 10 Gbit/s): Temporéares Blackholing durch Hetzner zum
Schutz der Infrastruktur

* Monitoring und Alerting durch LWsystems

9.3 Monitoring und Alerting
Monitoring und Alerting

+  System-Monitoring: Uberwachung von Systemressourcen, Services und Verfiigbarkeit
* Automatisches Blocking bei erkannten Brute-Force-Angriffen

* Benachrichtigung bei kritischen Events an Administrator-Team

9.4 TLS/SSL-Konfiguration
Web-Interface und API:

* Protokoll: TLS in einer dem Stand der Technik entsprechenden Version (gemaf BSI
TR-02102-2). TLS 1.0 und 1.1 sind deaktiviert.

+ Cipher Suites: Es werden ausschliellich Cipher Suites eingesetzt, die den aktuellen
BSI-Empfehlungen (TR-02102-2) entsprechen und Perfect Forward Secrecy (PFS) un-
terstitzen.

* Perfect Forward Secrecy: Ja (ECDHE)
* HSTS: Aktiviert (HTTP Strict Transport Security)

+ Zertifikate: Offentlich vertrauenswiirdige TLS-Zertifikate (Let's Encrypt oder kunden-
spezifische Zertifikate)

SMTP (E-Mail-Empfang):
* STARTTLS: Verpflichtend fiir eingehende Verbindungen

* TLS-Version: TLS in einer dem Stand der Technik entsprechenden Version (gemafn
BSI TR-02102-2). TLS 1.0 und 1.1 sind deaktiviert.

+ Cipher Suites: Es werden ausschlieBlich Cipher Suites eingesetzt, die den aktuellen
BSI-Empfehlungen (TR-02102-2) entsprechen und Perfect Forward Secrecy (PFS) un-
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terstitzen.
TLS-Verhandlung mit Microsoft 365 bzw. Mailzulieferung aus anderen Quellen:
Wenn Microsoft 365 Journal-Mails bzw. andere Quellen E-Mails zu uns senden:
1. Sendende Seite sendet “ClientHello” mit Liste unterstitzter TLS-Versionen
2. Unser Server wahlt die h6chste gemeinsam unterstutzte Version
3. Cipher Suite wird nach Sicherheit und Performance ausgewahit
Warum TLS 1.2 als Minimum?
*  Microsoft 365 hat TLS 1.0/1.1 seit Oktober 2020 deaktiviert
» BSI-Empfehlung: Mindestens TLS 1.2
+ Bekannte Schwachstellen in TLS 1.0/1.1 (BEAST, POODLE, Sweet32)
* DSGVO-Konformitat: “Stand der Technik”

10. Mitarbeiterverpflichtungen und Schulungen

10.1 Verpflichtung auf das Datengeheimnis

Alle Mitarbeiter werden vor Tétigkeitsbeginn verpflichtet:
*  DSGVO: Verpflichtung auf Vertraulichkeit gemaf Art. 28 Abs. 3 lit. b DSGVO

* § 203 StGB: Zusatzliche Verpflichtung auf strafrechtliche Schweigepflicht fir Projekte
mit Berufsgeheimnistragern

* Fortdauer: Die Verpflichtung besteht zeitlich unbegrenzt fort, auch nach Beendigung
des Arbeitsverhaltnisses

Dokumentation:
«  Schriftliche Verpflichtungserklarungen mit Unterschrift

* RegelmaRige Sensibilisierung und Schulung — Frequenz und Einzelheiten sind in den
internen Prozessdokumenten geregelt

* Nachweis fir Audits verfugbar

10.2 Datenschutzschulungen

RegelmiRige Schulungen:
* Frequenz: Regelmalig gemal interner Prozessdokumente
° Inhalte:
= DSGVO-Grundlagen und Pflichten als Auftragsverarbeiter
= Technische und organisatorische Maltnahmen

= Umgang mit Sicherheitsvorfallen
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= § 203 StGB flr Projekte mit Berufsgeheimnistragern
= Praktische Fallbeispiele
Zielgruppen:
* Alle Mitarbeiter: DSGVO-Grundlagen
* Administratoren: Erweiterte Schulung zu TOMs und Incident Response

*  Entwickler: Privacy by Design, sichere Entwicklung

10.3§ 203 StGB - Besondere Schweigepflicht

Alle Mitarbeiter mit potenziellem Datenzugriff werden regelmafRig — mindestens jahrlich — zu
§ 203 StGB geschult. Neue Mitarbeiter werden vor Tatigkeitsbeginn geschult.

Die Schulung umfasst:
* Rechtliche Grundlagen des § 203 StGB (Verletzung von Privatgeheimnissen)
« Status als “mitwirkende Personen” (§ 203 Abs. 3 StGB)

» Strafbarkeit bei unbefugter Offenbarung durch mitwirkende Personen (§ 203 Abs. 1
i.V.m. Abs. 3 Satz 2 StGB)

* Definition “fremde Geheimnisse” (Patientendaten, Mandantendaten, etc.)
* Verbotene Handlungen und erlaubte Zugriffe
* Praktische Fallbeispiele und Diskussion
Dokumentation:
* Teilnehmerlisten mit Unterschrift
»  Schriftliche Verpflichtungserklarungen mit explizitem Hinweis auf § 203 StGB

* Nachweis fir Kunden und Aufsichtsbehérden verfligbar

10.4 Sicherheitsbewusstsein

Kontinuierliche Sensibilisierung:
¢ Phishing-Simulationen (fortlaufend)
*  Security Awareness-Newsletter
*  Meldepflicht fiir verdachtige Vorgange
* Clear-Desk-Policy

« Passwort-Management-Training

11. Audits und Zertifizierungen

11.1 Interne Audits
RegelmiBige Uberpriifungen:
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LWsystems fiihrt regelmaRige interne Uberprifungen der technischen und organisatorischen
MafRnahmen durch (Art. 32 Abs. 1 lit. d DSGVO). Frequenz, Umfang und Durchfiihrung sind
in den internen Prozessdokumenten geregelt.

Audit-Bereiche:

Die Audit-Bereiche, Methodik, Verantwortlichkeiten und Dokumentation sind in den internen
Prozessdokumenten geregelt. Die Priifung umfasst alle datenschutzrelevanten technischen
und organisatorischen MaRnahmen geman Art. 32 Abs. 1 lit. d DSGVO.

11.2 Kontrollrechte des Auftraggebers

Nachweis durch Dokumentation:
* Aktuelle Testate und Audit-Berichte
* Technische und organisatorische MaRnahmen (TOMs)
»  Zertifizierungen (ISO 27001:2022 von Hetzner)
* Datenschutzkonzepte
¢ AVV mit Unterauftragnehmern
Anforderung:
* datenschutz@lw-systems.de
Bereitstellung:
* Innerhalb eines angemessenen Zeitraums nach Anforderung
Vor-Ort-Audits:

* Maximal 1 Audit pro Kalenderjahr (sofern nicht durch Datenpanne oder behérdliche
Anordnung begriindet)

* Mindestens 2 Wochen Vorlauf

* Wahrend ublicher Geschaftszeiten

*  Durchflihrung ohne Stérung des Betriebsablaufs

*  Wahrung von Vertraulichkeitsinteressen

e Beschrankt auf die Verarbeitung der personenbezogenen Daten des Kunden
Die vollstandigen Bedingungen und Voraussetzungen sind in § 7 unserer AVV geregelt.
Aufwendungsersatz / Ersatz von Aufwendungen:

* Bei Audits, die nicht durch unseren Verstol} begriindet sind, kbnnen wir den Ersatz
von Aufwendungen verlangen

* Ohne Aufwendungsersatz bei festgestellten Verstélien gegen die AVV
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White Labeled Benno Cloud

Fiir Reseller-Partner:

* Reseller haben die gleichen Kontrollrechte wie Direktkunden und kénnen diese auch
im Auftrag ihrer Endkunden ausuben.

Fir Endkunden von Resellern:

« Kontrollrechte werden Uber den Reseller ausgeubt. Der Reseller kann im Auftrag des
Endkunden Audits bei LWsystems durchfihren oder Nachweise anfordern.

11.3 Zertifizierungen

Hetzner Online GmbH (Rechenzentren):

* 1S0 27001:2022 (Informationssicherheits-Management-System — ISMS)
Aktuelle Zertifizierung: https://www.hetzner.com/de/unternehmen/zertifizierung

* Geltungsbereich: Rechenzentren Nurnberg und Falkenstein

* Physische Sicherheit, Zutrittskontrolle, Umgebungsiberwachung

¢ Netzwerksicherheit, Hardware-Management

* Incident Management, Business Continuity

» Datenschutz-Informationssicherheits-Management-System (DIMS)
+ RegelmaRige externe Uberpriifung der TOMs

» Zertifikat verfigbar unter:
https://www.hetzner.com/de/unternehmen/zertifizierung

LWsystems:

« Auftragsverarbeitung auf Grundlage eines vollstiandigen AVV nach Art. 28
DSGVO mit dokumentierten TOMs nach Art. 32 DSGVO

* RegelmiBige interne Audits der SicherheitsmaRnahmen

+ RegelmiRige Uberpriifung der technischen und organisatorischen MaRnahmen —
Frequenz und Methodik in den internen Prozessdokumenten geregelt

11.4 Zusammenarbeit mit Aufsichtsbehorden

Bei Priifungen durch Datenschutz-Aufsichtsbehorden:

* LWsystems kooperiert mit der zustandigen Aufsichtsbehdrde im gesetzlich gebotenen
Umfang

* Alle angeforderten Informationen werden bereitgestellt
* Zugang zu Systemen wird (soweit datenschutzrechtlich zulassig) gewahrt

e Der Kunde wird Uber die Prifung informiert
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White Labeled Benno Cloud:

LWsystems unterstitzt den Reseller bei der Erfiillung seiner Auskunftspflichten gegentiber
Aufsichtsbehoérden. Die Informationskette verlauft Gber den Reseller.

11.5 Kontakt fiir Audit-Anfragen

Benno Cloud Enterprise (Direktkunden):

¢ E-Mail: datenschutz@lw-systems.de

+ Telefon: +49 5403 88017-0

White Labeled Benno Cloud (Reseller):
* E-Mail: datenschutz@lw-systems.de
+ Telefon: +49 5403 88017-0

White Labeled Benno Cloud (Endkunden):

« Kontakt Uber den Reseller-Partner

Hinweis zur Datenschutzverantwortung: Die datenschutzrechtliche Verantwortung bei LW-
systems liegt bei der Geschaftsfihrung. Fur datenschutzrechtliche Anfragen steht daten-
schutz@lw-systems.de zur Verfigung.

12. Haufig gestellte Fragen (FAQ)

12.1 Verschlisselung

Q: Warum zweifache Verschliisselung?

A: Wir setzen auf ein Defense-in-Depth-Konzept mit zwei unabhangigen Verschlisselungs-
ebenen:

1. Mandantenspezifische Verschliisselung: Jeder Mandant hat sein eigenes RSA-
Schlisselpaar. Die archivierten E-Mails werden AES-256-verschlisselt. Selbst wenn
jemand Zugriff auf die Infrastruktur hatte, kdnnte er keine E-Mails lesen.

2. Infrastruktur-Verschliisselung (LUKS): Die gesamte Hardware ist vollverschlisselt.
Selbst bei physischem Diebstahl bleiben alle Daten geschiitzt.

Vorteil: Maximale Sicherheit durch Redundanz. Selbst bei Kompromittierung einer Ebene
bleiben die Daten geschitzt.

Q: Sind meine E-Mails verschliisselt gespeichert?

A: Ja. Alle E-Mails werden auf vollverschlisselten Dateisystemen (LUKS mit AES-256) ge-
speichert. Zusatzlich werden die E-Mails selbst mandanten-spezifisch mit AES-256 ver-
schlusselt.
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Q: Wer hat die Verschliisselungsschliissel?

A: StandardmaRig befinden sich die Schllssel in unserer verschlisselten Infrastruktur. Auf
Wunsch kénnen Kunden die Schlissel zur sicheren Verwahrung erhalten. Bei Vertragsende wer-
den alle Daten entschlisselt und portabel bereitgestellt.

Q: Warum verwendet ihr kein HSM (Hardware-Sicherheitsmodul)?

A: Fur E-Mail-Archivierung bietet LUKS-Verschllisselung ein angemessenes Sicherheitsni-
veau, das DSGVO- und BSI-Anforderungen erfiillt. HSM ist primar fir Payment-Systeme,
Zertifizierungsstellen oder Behdrden mit hochsten Sicherheitsstufen relevant und wirde er-
hebliche Mehrkosten ohne nennenswerten Sicherheitsgewinn verursachen.

Q: Ist die Ubertragung von Microsoft 365 und anderen Quellen zu euch verschliisselt?

A: Ja. Der Transport erfolgt via SMTP mit TLS Verschlisselung. TLS wird in einer dem Stand
der Technik entsprechenden Version (gemaR BSI TR-02102-2) verwendet. TLS 1.0 und 1.1
sind deaktiviert (bekannte Sicherheitslicken).

12.2 Zugriff und Kontrolle

Q: Kénnen LWsystems-Mitarbeiter meine E-Mails lesen?

A: Technisch ist ein Zugriff durch autorisierte Administratoren mdéglich — dies ist fiir Betrieb
und Support unverzichtbar. Rechtlich und organisatorisch ist dies durch mehrere Ebenen ab-
gesichert: Verpflichtung auf Datengeheimnis, § 203 StGB, strafrechtliche Konsequenzen (§
202a StGB), Protokollierung. Administratoren greifen nur fir Systemadministration oder auf
ausdrickliche Anfrage des Kunden zu, nicht zur inhaltlichen Einsichtnahme.

Q: Wo liegen meine Daten?

A: AusschlieRlich in Deutschland (Hetzner-Rechenzentren in Nirnberg und Falkenstein). Kei-
ne Verarbeitung au3erhalb der EU.

Q: Kann ich selbst Audits durchfiihren?

A: Ja. GemalR § 7 unserer AVV haben Kunden Kontrollrechte. Maximal 1 Audit pro Jahr (ohne
besonderen Anlass), mit 2 Wochen Vorlauf. Auf Anfrage werden auch Dokumentationen und Au-
dit-Berichte zur Verfligung gestellt.

12.3 Datenschutz und Compliance
Q: Ist der Service DSGVO-konform?

A: LWsystems erbringt seine Leistungen als Auftragsverarbeiter auf Grundlage eines vollstan-
digen AVV nach Art. 28 DSGVO und stellt die vertraglichen und technischen Grundlagen fir
den DSGVO-konformen Einsatz durch den Kunden bereit: vollstdndiger Auftragsverarbei-
tungsvertrag (Art. 28 DSGVO), implementierte TOMs (Art. 32 DSGVO) und Unterstitzung bei
Betroffenenrechten und Meldepflichten.

Die datenschutzrechtliche Verantwortung fur die RechtmaRigkeit der Verarbeitung verbleibt
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beim Kunden als Verantwortlichem (Art. 4 Nr. 7 i.V.m. Art. 24 DSGVO).

Q: Unterstutzt der Service GoBD-konforme Archivierung?

A: Ja, in erheblichem Umfang. Als technischer Betreiber ibernimmt LWsystems den weitaus
grélten Teil der GoBD-Umsetzungsleistungen — insbesondere Unveranderbarkeit im Sinne
der GoBD (d.h. Anderungen sind erkennbar und nachvollziehbar), Vollstandigkeit, Nachvoll-
ziehbarkeit, Revisionssicherheit und maschinelle Auswertbarkeit sowie die Bereitstellung der
Verfahrensdokumentation (Systemteil).

Die steuerrechtliche Gesamtverantwortung verbleibt gemald GoBD Rz. 21 beim Kunden als
Steuerpflichtigem — auch bei vollstandiger technischer Auslagerung. Kundenseitig sind eini-
ge organisatorische MafRnahmen erforderlich (u.a. E-Mail-Zufuihrung einrichten, Verfahrens-
dokumentation unterzeichnen, interne Regelungen treffen). LWsystems unterstiitzt und berat
dabei. Details siehe Kapitel 5.4.

Q: Sind eure Mitarbeiter auf § 203 StGB verpflichtet?

A: Ja. Alle Mitarbeiter mit potenziellem Datenzugriff sind explizit auf die strafrechtliche
Schweigepflicht nach § 203 StGB verpflichtet. Alle Mitarbeiter mit potenziellem Datenzugriff
werden regelmafig — mindestens jahrlich — geschult. Neue Mitarbeiter werden vor Tatigkeits-
beginn geschult. Dies gilt insbesondere fiir Projekte im Gesundheitswesen oder mit Rechts-
anwalten/Steuerberatern.

Q: Koénnen einzelne E-Mails wahrend der Vertragslaufzeit geléscht werden (z.B. auf-
grund einer DSGVO-Léschanforderung)?

A: Ja. Léschanforderungen fur einzelne E-Mails — etwa aufgrund von Betroffenenrechten
nach Art. 17 DSGVO — werden auf schriftliche Weisung des Kunden von LWsystems ausge-
fuhrt und intern protokolliert. Eine Self-Service-Funktion fir Kunden ist in einer zuklnftigen
Version der Anwendung geplant.

Q: Kann ich mit dem Audit-Log meine Mitarbeiter iiberwachen?

A: Das Audit-Log protokolliert Suchabfragen im Archiv und dient primar der Nachvollziehbar-
keit von Archivzugriffen fur Compliance-Zwecke. Es erfasst gegenwartig Suchbegriffe, Filter
und Zeitpunkte — nicht jedoch, welche E-Mails konkret gedffnet oder heruntergeladen wur-
den. Eine Erweiterung ist geplant.

Eine permanente, anlasslose Uberwachung von Mitarbeiterzugriffen ist in Deutschland nur
unter engen Voraussetzungen zulassig:

* Rechtsgrundlage vorhanden (z.B. berechtigtes Interesse)
* VerhaltnismaRigkeitsprifung durchgefiihrt

* Mitarbeiter informiert

* Gdf. Betriebsvereinbarung geschlossen

Wir empfehlen, das Audit-Log nur fir konkrete Compliance-Anforderungen (z.B. § 203
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StGB im Gesundheitswesen) oder bei Verdacht auf Datenmissbrauch zu nutzen.

Bei Fragen zur rechtssicheren Implementierung beraten wir gerne oder vermitteln den Kon-
takt zu spezialisierten Datenschutzexperten.

12.4 Subunternehmer

Q: Welche Subunternehmer setzt ihr ein?

A: Aktuell nur Hetzner Online GmbH fiir die Bereitstellung der Server-Infrastruktur (Rechen-
zentren in Deutschland, ISO 27001:2022-zertifiziert). Keine weiteren Subunternehmer. Keine
Drittland-Ubermittlungen.

Q: Was passiert, wenn ihr weitere Subunternehmer einbindet?

A: Kunden werden mindestens 2 Wochen vorab informiert. Kunden haben ein Widerspruchsrecht.
Wir schliellen mit jedem Subunternehmer einen vollstandigen AVV ab mit mindestens densel-
ben Verpflichtungen wie in unserem Vertrag mit dem Kunden.

12.5 Sicherheitsvorfille

Q: Wie schnell werdet ihr mich bei einem Sicherheitsvorfall informieren?

A: Unverzuglich nach Kenntniserlangung, ohne schuldhaftes Zégern — entsprechend unse-
rer Pflicht aus § 8 unserer AVV.

Q: Was umfasst die Meldung?

A: Art der Verletzung, Kategorien und Anzahl betroffener Personen/Daten, Kontaktdaten un-
seres Datenschutzverantwortlichen, Folgenabschatzung, ergriffene und vorgeschlagene Ge-
genmalinahmen.

Q: Gilt das auch fiir Sicherheitsvorfille bei Hetzner?

A: Ja. Hetzner ist vertraglich verpflichtet, uns unverziglich zu informieren. Die Information wird
unverziglich an Kunden weitergeleitet.

12.6 Vertragsende und Hardware-Entsorgung

Q: Was passiert mit meinen Daten nach Vertragsende?
A: Alle Daten werden vollstédndig und unwiederbringlich geloscht (8 9 unserer AVV). Auf Anfrage
stellen wir archivierten E-Mails vor der Léschung in entschliisseltem, portablem Format (.eml) zur

Verfugung. Auf Wunsch wird eine schriftliche Loschbestéatigung ausgestellt. Die konkreten Ablaufe
und Fristen werden im Einzelfall vereinbart.

Q: Wie lange dauert die Datenbereitstellung?

A: In der Regel innerhalb von 20 Werktagen nach Vertragsende (bei Datenmengen bis 1 TB).
Bei grélkeren Datenmengen ist eine gesonderte Abstimmung erforderlich. Die verbindliche
Frist wird im Einzelfall vereinbart.
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Q: Kann ich die Daten auch wahrend der Vertragslaufzeit exportieren?

A: Ja, jederzeit auf Anfrage. Export-Format: .eml

Q: Was passiert mit defekten oder ausgetauschten Festplatten bei Hetzner?
A: Hetzner hat in seiner AVV verbindlich festgelegt:

1. Sichere Loschung: Riickstandsfreies Léschen durch hardwaregestitzte Loschme-
thoden

2. Physische Vernichtung: Bei nicht erfolgreicher Datenléschung erfolgt physische
Zerstérung nach ISO/IEC 21964

3. Kontrollierte Vernichtung: Erfolgt im Rechenzentrum Falkenstein mit sicheren
Transportbehaltern

Wichtig: Da unsere gesamte Infrastruktur LUKS-verschlisselt ist, sind die Daten selbst bei
physischem Diebstahl oder unsachgemaler Entsorgung ohne die Verschliisselungsschlissel
nicht lesbar.

12.7 Technische Fragen
Q: Wie wird die Verfiigbarkeit sichergestellt?

A: 3-fach redundante Infrastruktur, automatisches Failover, redundante Stromversorgung
(USV + NEA), redundante Kuhlung, redundante Netzwerkanbindung. (Verfligbarkeit gemaf
Annex A — SLA unserer AGB. Rechtsverbindlich sind ausschlie3lich die im SLA definierten
Parameter).

Q: Gibt es DDoS-Schutz?

A: Ja, dauerhaft aktive DDoS-Erkennung auf Netzwerk-Ebene (Hetzner) und Anwendungs-
Ebene (Rate-Limiting).

Q: Werden Backups erstellt?

A: Nein, bei Benno Cloud Enterprise werden keine separaten Backups erstellt. Dies ist be-
wusst so konzipiert und in der Leistungsbeschreibung dokumentiert.

Grund: Hochverfiigbare Architektur statt Backups

Statt eines traditionellen Backup-Konzepts setzen wir auf eine 3-fach redundante, geo-ver-
teilte Architektur:

* 3 physisch separate Server-Nodes in verschiedenen Rechenzentrumsabschnitten
* Automatische Replikation im 15-Minuten-Intervall auf alle drei Nodes

+ Automatisches Failover: Bei Ausfall eines Nodes Uibernehmen die verbleibenden
Nodes ohne Datenverlust

¢« Geo-Redundanz: Die Nodes befinden sich an unterschiedlichen Rechenzentrums-
standorten des Anbieters (NUrnberg, Falkenstein)
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e Standort: Alle drei redundanten Nodes befinden sich ausschlie3lich in Deutschland
(NUrnberg/Falkenstein). Eine Datenverarbeitung oder -speicherung auf3erhalb
Deutschlands findet nicht statt.

Vorteile gegeniiber klassischen Backups:

Aspekt Klassisches Backup Unsere Redundanz

Datenverlust-Risiko Bis zu 24h (je nach Backup-Fre- Maximal 15 Minuten (Replikationsin-
quenz) tervall)

Recovery Time Stunden bis Tage Sekunden (automatisch)

Aktualitat Veraltet (letztes Backup) Immer aktuell

Hardware-Ausfall Service-Unterbrechung wahrend Re- | Kein Ausfall dank Failover
store

Schutz vor:

» Hardware-Ausfall (Server, Festplatten)
» Datenverlust durch Defekte
» Ausfall einzelner Rechenzentrumsabschnitte bzw. -standorte
+ Stromausfall einzelner Systeme
Wann sind zusatzliche Backups sinnvoll?

Die redundante Architektur schiitzt gegen technische Ausfalle. Fir folgende Szenarien kon-
nen eigene Backups in Betracht gezogen werden:

» Compliance-Anforderungen flr zusatzliche Offline-Kopien
*  Schutz vor Ransomware mit Admin-Zugriff

Hierfur bieten wir auf Nachfrage jederzeit gesonderte Optionen an.

Q: Was passiert, wenn zwei Nodes gleichzeitig ausfallen?

A: In diesem Fall ibernimmt der 3. Node alle Funktionen. Ein gleichzeitiger Ausfall von zwei
Nodes ist darliber hinaus extrem unwahrscheinlich, da:

« Die Nodes in verschiedenen Stromkreisen und Kiihlzonen stehen
* Unabhangige Hardware verwendet wird

*  Wartungsarbeiten zeitlich versetzt durchgefiihrt werden

Q: Kann ich den Service in mein SSO integrieren?

A: Ja. Wir unterstiitzen OAuth 2.0. Integration mit dem Identity Provider des Kunden ist még-
lich.

Q: Existiert eine zentrale Netzwerk-Firewall vor dem Cluster?

A: Nein. Jeder Server im Cluster hat einen eigenen, restriktiv konfigurierten Paketfilter (ipta-
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bles/nftables). Diese Host-basierten Firewalls arbeiten nach dem Prinzip "Default Deny" — nur
explizit bendtigte Ports sind gedffnet. Zusatzlich bietet Hetzner einen automatisierten DDoS-
Schutz auf Netzwerkebene.

Dieser Ansatz hat Vorteile:
* Keine Single Point of Failure (zentrale Firewall fallt aus = alle Server offline)
* Bessere Performance (keine zusatzliche Latenz durch zentrale Appliance)
* Granulare Kontrolle pro Server

Fir die meisten Anwendungsfalle ist eine zentrale Firewall nicht erforderlich, da der kombi-
nierte Schutz aus Host-Firewalls, DDoS-Mitigation und restriktiven Netzwerkregeln ein hohes
Sicherheitsniveau bietet.

12.8 Support und Verfugbarkeit
Q: Wie erreiche ich den Support?

A:

* E-Mail: support@benno-mailarchiv.de

* Telefon: +49 5403 88017-80 (Mo-Fr 9-17 Uhr)

» Kritische Vorfalle: Fir kritische Vorfalle auRerhalb der Supportzeiten steht ein Notfall-
kontakt zur Verfigung, der individuell im Servicevertrag vereinbart wird.

Q: Gibt es geplante Wartungsfenster?

A: Geplante Wartungsarbeiten werden im Voraus mit dem Kunden vereinbart. Gemaf un-
seres Service Level Agreement (SLA, Annex A unserer AGB) werden vereinbarte Wartungs-
zeiten nicht auf die Verfiigbarkeit angerechnet.

Planung: Wartungsfenster werden typischerweise aufderhalb der Hauptgeschaftszeiten ge-
legt (z.B. nachts oder am Wochenende).

Redundanz-Vorteil: Dank der 3-fach redundanten Architektur kdnnen viele Wartungsarbeiten
ohne Service-Unterbrechung durchgefiihrt werden.

Notfall-Wartung: Bei unvorhergesehen erforderlichen Wartungsarbeiten (z.B. kritische Si-
cherheitsupdates) werden Kunden schnellstmdglich informiert.

Verfugbarkeitszusage: 99,3% wéahrend der vereinbarten Verfigbarkeitszeit (Mo-So, 6:00-
20:00 Uhr) gemaf SLA unserer AGB.

12.9 White Labeled Benno Cloud

Q: Kénnen Reseller Endkunden mit unterschiedlichen Mailsystemen betreiben?
A: Ja, uneingeschrankt. Jeder Endkunde eines Resellers wird als eigenstandiger Mandant in
Benno Cloud betrieben — vollstandig technisch von allen anderen Mandanten getrennt, mit

eigenem verschlusseltem Archiv und eigener Benutzerverwaltung. Die Art des Mailsystems
des Endkunden (Microsoft 365, gehosteter Mailservice, eigener Mailserver u.a.) ist dabei irre-
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levant: Benno Cloud unterstitzt alle gangigen Zufiihrungswege (Journaling, SMTP, REST-
API). Ein Reseller kann daher beliebig viele Endkunden mit technisch unterschiedlichen Mai-
lumgebungen in seinem Bestand betreiben.

13. Kontakt

Allgemeine Anfragen

LWsystems GmbH & Co. KG
Tegelerweg 11

49186 Bad Iburg

Deutschland

Telefon: +49 5403 88017-0
E-Mail: info@lw-systems.de
Web: https://www.lw-systems.de

Datenschutzverantwortlicher

Name: Ansgar Licher
Funktion: Geschéftsfiihrung

Telefon: +49 5403 88017-0
E-Mail: datenschutz@lw-systems.de

Sicherheitsvorfalle

Security Incident Response Team
E-Mail: admin@Iw-systems.de
Telefon: +49 5403 88017-0
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Impressum

LWsystems GmbH & Co. KG

Anschrift:
Tegelerweg 11
49186 Bad Iburg
Deutschland

Vertretungsberechtigte Geschiftsfiihrer:
Ansgar Licher, Martin Werthmdoller

Registergericht:
Bad Iburg

Registernummer:
HRB 111163

Umsatzsteuer-ldentifikationsnummer:
Umsatzsteuer-ldentifikationsnummer gemalf §27 a Umsatzsteuergesetz: USt-IdNr.
DE244573220

Verantwortlich fiir den Inhalt nach § 55 Abs. 2 RStV:
Ansgar Licher

Kontakt:

Telefon: +49 5403 88017-0
E-Mail: info@lw-systems.de
Website: www.|lw-systems.de

Vielen Dank fiir das Vertrauen in LWsystems und Benno Cloud Enterprise!

Wir legen grofiten Wert auf Sicherheit, Datenschutz und Transparenz. Bei weiteren Fragen
steht unser Team gerne zur Verfigung.
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14. Versionshistorie

Version Datum Anderungen

1.0 Dezember 2025 Entwurfsversion

1.1 Januar 2026 Div. Detailprazisierungen

1.2 Februar 2026 Prazisierungen nach juristischer Tie-
fenprufung

1.3 Februar 2026 Prazisierungen nach juristischer Tie-
fenpriifung

1.4 Februar 2026 Executive Summary erganzt

15 Februar 2026 Weitere Prazisierungen nach juristi-
scher Tiefenprifung

1.6 Marz 2026 Finalisierung und Pflege weiterer Pra-
zisierungen

1.7 13. Marz 2026 Pre-Finalisierung, Abstraktion best.
Abschnitte mit Verweis auf die inter-
nen Prozessdokumente, einzelne
Passagen pragmatischer dargestellt.

1.8 16. Marz 2026 Pflege weiterer Prazisierungen

1.9 16. Marz 2026 Pflege weiterer Prazisierungen

2.0 17. Marz 2026 Finalisierung und Pflege weiterer Pra-
zisierungen

2,1 18. Marz 2026 Finalisierung und Pflege weiterer Pra-
zisierungen

2.2 26. Marz 2026 Finalisierung, Vorbereitung und
Durchfiihrung anwaltlicher Prifung

23 30. April 2026 Fertigstellung des Dokuments in ver-
offentlichungsfahiger Form nach vor-
angegangener anwaltlicher Priifung
Erste offentliche Version
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