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Gultigkeit:

Die in dieser Systembeschreibung dargelegten Informationen und beschriebenen Produkteigen-
schaften beziehen sich auf die Losungen der Produktgruppe ,Benno Cloud®, eine cloud-basierte E-
Mail-Archivierungslosung, die von der LWsystems GmbH & Co. KG als Software as a Service
(SaaS) angeboten und flr Endkunden betrieben wird. Benno Cloud verwendet die Softwareldsung
Benno MailArchiv fiir die Archivierung von E-Mails.
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| Allgemeines

.1 Angaben zur Systembeschreibung und organisatorische
Einordnung

1.1.1 Gegenstand der Systembeschreibung

Diese Systembeschreibung lber die cloud-basierte bzw. Online E-Mail-Archivierungslésung Benno
Cloud Enterprise hat die Zielsetzung, die Funktions- und Wirkungsweise der SaaS-L6sung ,Benno
Cloud Enterprise" sowie generelle Aspekte bzgl. der Ordnungsmafigkeit des durch LWsystems
verantworteten Verfahrensteils in Bezug auf die GoBD-konforme E-Mail-Archivierung nach deut-
schem Recht zu beschreiben. Die Leistungsbeschreibungen flir Benno Cloud Enterprise binden
diese Systembeschreibung als Vertragsbestandteil ein.

Benno Cloud Enterprise wird im Folgenden vereinfacht auch als Benno Cloud oder verkiirzt
BCE bezeichnet.

Diese Systembeschreibung ist der 6ffentlich zugangliche Systemteil der Verfahrensdokumentation
des Betreibers (Betreiber-Verfahrensdokumentation) fir Benno Cloud Enterprise. Sie beschreibt
den durch die LWsystems GmbH & Co. KG betriebenen und verantworteten Teil des Gesamtver-
fahrens. Die vollstandige Betreiber-Verfahrensdokumentation enthalt dartiber hinaus Angaben, die
aus Grunden der Informationssicherheit nicht veroffentlicht werden. Sie wird nicht an Endkunden
herausgegeben; der Betreiber macht sie im Rahmen einer steuerlichen Auf3enprufung der Finanz-
behérde auf Anforderung zuganglich (vgl. Kap. 11.2.6).

Sie ersetzt nicht den organisatorischen Teil (und etwaige andere technische Teile) der Verfah-
rensdokumentation, die der Endkunde eigenverantwortlich zu erstellen, zu pflegen und fir den er
formal die Verantwortung zu ibernehmen hat. Die steuerrechtliche Gesamtverantwortung fur die
OrdnungsmaRigkeit der Archivierung verbleibt nach GoBD Rz. 21 stets beim Steuerpflichtigen
(Endkunden) — auch bei vollstandiger technischer Auslagerung an LWsystems.

Fir eine vollstdndige Verfahrensdokumentation muss der Endkunde diesen Systemteil durch einen
eigenen organisatorischen (und ggf. technischen) Teil erganzen, der insbesondere dokumentiert:
(1) die Einrichtung und Konfiguration der E-Mail-Zuflihrung (vgl. Kap. 11.2.1.1), (2) interne Regelun-
gen zur E-Mail-Nutzung, (3) die Verwaltung von Zugriffsrechten (4) die Zuordnung der E-Mails zu
Aufbewahrungsfristen sowie Loschentscheidungen (vgl. Kap. 11.2.1.7) sowie (5) sonstige endkun-
denspezifische Verfahrensaspekte.

In dieser Systembeschreibung wird die Funktionsweise der Online E-Mail-Archivierungslosung
Benno Cloud Enterprise beschrieben.

Nicht Bestandteil dieser Systembeschreibung ist die Beschreibung der Funktionsweise der Benno
Cloud Enterprise zugrundeliegenden Software Benno MailArchiv. Diese ist ihrerseits in der ,Benno
MailArchiv — Systembeschreibung“ niedergelegt, deren aktuelle Version zum Zeitpunkt der Erstel-

Diese Systembeschreibung ist als Systemteil der Verfahrensdokumentation fiir die Vorlage gegentiber Finanzbehérden im Rahmen einer steuerlichen
AuBenpriifung bestimmt.
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lung dieser Version der Systembeschreibung die Version v2.7 ist.

Die ,Benno MailArchiv — Systembeschreibung“ kann unter dem folgenden Link in ihrer jeweils aktu-
ellen Form heruntergeladen werden. Sie ist in der flr den jeweiligen Zeitraum gultigen Fassung
Bestandteil dieser Systembeschreibung. (https://www.benno-mailarchiv.de/systembeschreibung)

Die ,Benno MailArchiv — Systembeschreibung® beschreibt die Software Benno MailArchiv unab-
hangig von der Betriebsform. Weichen die beiden Systembeschreibungen voneinander ab, gehen
fur Benno Cloud die Regelungen dieser Systembeschreibung vor; dies gilt insbesondere fir Anfor-
derungen an den Betreiber, Hinweise fur den Selbstbetrieb (Selfhosting), Aufbewahrungsfristen
und den Datenzugriff im Betriebsprifungsfall. Betreiber im Sinne dieser Systembeschreibung ist
die LWsystems GmbH & Co. KG. Bei BCE-Hybrid gelten fir die vom Endkunden betriebene lokale
Installation von Benno MailArchiv die Hinweise der ,Benno MailArchiv — Systembeschreibung“ zum
Selbstbetrieb (Selfhosting), soweit diese Systembeschreibung nichts Abweichendes regelt (vgl.
Kap. 11.2.1.1.3).

Diese Systembeschreibung ist gliltig fur die LWsystems SaaS-Angebote:
* Benno Cloud Enterprise
* Benno Cloud Enterprise fiir Microsoft 365/Exchange Online

* Benno Cloud Enterprise fiir das Zimbra Software as Service (SaaS)-Angebot
der LWsystems GmbH & Co. KG

* Hybride E-Mail-Archivierung mit der Benno Cloud Enterprise Archivablage

Soweit im Folgenden nicht explizit auf eine der vorgenannten vier Produktgattungen Bezug ge-
nommen wird, wird ,Benno Cloud” oder wahlweise ,Benno Cloud Enterprise® jeweils synonym flr
alle vier Gattungen verwendet.

Diese Systembeschreibung gilt auch, wenn der Endkunde Benno Cloud nicht unmittelbar von der
LWsystems GmbH & Co. KG, sondern iber einen Anbieter bezieht (vgl. die Begriffe ,Anbieter und
.Betreiber” in Kap. 11.1.1). Betreiber von Benno Cloud ist in jedem Fall die LWsystems GmbH & Co.
KG.

Im Folgenden werden fur die Produktgattungen vereinfachend folgende Abkirzungen verwendet:
¢ Benno Cloud Enterprise = BCE
* Benno Cloud Enterprise fur Microsoft 365/Exchange Online = BCE365

» Benno Cloud Enterprise flr das Zimbra Software as Service (SaaS)-Angebot der LWsys-
tems GmbH & Co. KG = BCE-Zimbra-SaaS

* Hybride E-Mail-Archivierung mit der Benno Cloud Enterprise Archivablage = BCE-Hybrid

Diese Systembeschreibung ist als Systemteil der Verfahrensdokumentation fiir die Vorlage gegentiber Finanzbehérden im Rahmen einer steuerlichen
AuBenpriifung bestimmt.
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1.1.2 Grundlage der Systembeschreibung

Diese Systembeschreibung orientiert sich an den Vorschriften des Handelsrechts (§§ 238, 239
Abs. 3, 257 HGB) und des Steuerrechts (§§ 145 bis 147 AO). Erganzend wurden die Stellungnah-
men des Fachausschusses fur Informationstechnologie des Instituts der Wirtschaftsprufer beruck-
sichtigt, insbesondere IDW RS FAIT 1 (Grundsatze ordnungsmalfliger Buchflihrung bei Einsatz von
Informationstechnologie). Flr ausgelagerte, cloud-basierte Verfahren ist erganzend IDW RS FAIT
5 (Stand: 04.11.2015) von Bedeutung. IDW-Verlautbarungen sind keine Rechtsnormen; sie erset-
zen nicht die steuerrechtliche Verantwortung des Steuerpflichtigen (GoBD Rz. 21).

Als weitere Grundlage der Systembeschreibung wurden die Grundsatze zur ordnungsmaRigen
Fuhrung und Aufbewahrung von Blichern, Aufzeichnungen und Unterlagen in elektronischer Form
sowie zum Datenzugriff (GoBD) herangezogen — konkret das BMF-Schreiben vom 28. November
2019 (IVA 4 — S 0316/19/10003 :001) in der Fassung der Anderungsschreiben vom 11. Marz 2024
und 14. Juli 2025.

Aufbau und Gliederung dieser Systembeschreibung orientieren sich an der Vorlage des VOI e.V.
fur Verfahrensdokumentationen zu Dokumentenmanagementsystemen.

1.1.3 Umfang der Systembeschreibung

Die Systembeschreibung beschreibt, wie die handels- und steuerrechtlichen Anforderungen an die
E-Mail-Archivierung im vom Betreiber verantworteten Verfahrensteil umgesetzt werden. Der Um-
fang der hier dokumentierten Aspekte setzt an der Schnittstelle zwischen der vom Endkunden ver-
wendeten E-Mail-Infrastruktur (im Folgenden Mail-Server genannt) und Benno Cloud an und um-
fasst die Funktionsweise der SaaS-E-Mail-Archivierung Benno Cloud.

Diese Systembeschreibung ersetzt nicht die vollstandige Verfahrensdokumentation des Endkun-
den zur GoBD-konformen Archivierung handels- und steuerrechtlich relevanter E-Mails, sondern
bildet deren Systemteil. Sie ist als solcher Bestandteil der endkundenseitig verantwortlich zu er-
stellenden und zu verantwortenden Verfahrensdokumentation. Der Endkunde hat diese Systembe-
schreibung durch einen eigenen organisatorischen (und ggf. technischen) Teil zu erganzen (vgl.
Kap. .1.1).

Andere, rechnungswesenrelevante sowie nicht rechnungswesenrelevante Anwendungen, Verfah-
ren und IT-Systeme sind nicht Bestandteil dieser Dokumentation.

.2 Beschreibung des Aufbaus

Die Systembeschreibung umfasst die im Inhaltsverzeichnis aufgefuhrten Themen.

Diese Systembeschreibung ist als Systemteil der Verfahrensdokumentation fiir die Vorlage gegentiber Finanzbehérden im Rahmen einer steuerlichen
AuBenpriifung bestimmt.
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.3 Change Management

Anderungen an diesem Dokument werden ausschlieRlich durch den Betreiber von Benno Cloud
(LWsystems GmbH & Co. KG) vorgenommen. Jede Anderung oder Erweiterung dieser Systembe-
schreibung wird versioniert (Name des verantwortlichen Autors und Datum der Anderung werden
am Ende dieser Systembeschreibung protokolliert).

Diese Systembeschreibung ist als Systemteil der Verfahrensdokumentation fiir die Vorlage gegentiber Finanzbehérden im Rahmen einer steuerlichen
AuBenpriifung bestimmt.
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Il Systembeschreibung

.1 Grundlegendes zu Benno Cloud

I.1.1 Verwendete Fachbegriffe

Fachbegriff

Definition

Cloud Mailarchiv

Die Lésung, die in dieser Systembeschreibung beschrie-
ben wird.

Elemente Bestandteile der Benutzeroberflache des Mailarchivs wie
Fenster, Beschriftungen, Schaltflachen usw.

Objekte Unter Objekten werden die in Benno Cloud archivierten E-
Mails verstanden. Jede Mail reprasentiert dabei ein Objekt.

Funktion Eine Handlung in Benno Cloud, die vom Benutzer durch
Nutzung bzw. Ausfiihren des entsprechenden Programm-
teils ausgefiihrt wird. Beispiel: Suchen einer E-Mail

GUI Abkurzung fir Graphical User Interface (engl.), auf Deutsch

,grafische Benutzeroberflache“. Bezeichnet die Benutzer-
oberflache des Mailarchivs. Sie wird Ublicherweise als
.Benno MailArchiv WebApp*“ bzw. als ,Benno Cloud We-
bApp“ bezeichnet.

Benutzer, Anwender, Endanwender

Eine Person, die mit Benno Cloud arbeitet. Fiir jeden Be-
nutzer kann ein eigener Benutzername und ein dazu geho-
riges individuelles Passwort festgelegt werden. Jeder Be-
nutzer gehort logisch zu einem Ubergeordneten Endkunden
bzw. Mandanten.

Endkunde

Das Unternehmen bzw. der Steuerpflichtige, dessen E-
Mails in Benno Cloud archiviert werden.

Betreiber

Die LWsystems GmbH & Co. KG, die Benno Cloud tech-
nisch betreibt.

Anbieter

Der Vertragspartner, von dem der Endkunde Benno Cloud
bezieht. Bezieht der Endkunde Benno Cloud unmittelbar
von der LWsystems GmbH & Co. KG, ist diese zugleich An-
bieter.

Rolle

Rollen bilden die wesentlichen Berechtigungen fiir den Zu-
griff auf Benno Cloud ab. Jedem Benutzer ist genau eine
Rolle zugeordnet. Mehrere Benutzer kénnen die gleiche
Rolle haben.

Mandant

Benno Cloud bietet die Archivierung der Mails mehrerer
Mandanten in einer zentralen Infrastruktur an. Ein Mandant
ist dabei analog zu einem Mandanten in einer FiBu-Soft-
ware zu verstehen: Archivierte E-Mails werden nach
Mandanten getrennt abgelegt. Ein Benutzer ist dabei je-
weils einem Mandanten zugeordnet und hat folglich nur Zu-
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Fachbegriff Definition

griff auf die dem Mandanten zugehorigen archivierten E-
Mails.

Systemfenster Ein Dialogfenster, das bestimmte Funktionen des Web-
Browsers anbietet. Beispiele fiir solche Funktionen sind:
Drucken, Speichern einer E-Mail auf dem PC.

GoBD-konforme E-Mail-Archivierung, Bedeutet die Archivierung der handels- und steuerrechtlich
relevanten E-Mails unter Bertcksichtigung der in Deutsch-
land geltenden Rechtslage. Die Anforderungen an die
GoBD-konforme E-Mail-Archivierung basieren dabei im We-
sentlichen auf den folgenden Rechtsgrundlagen:

HGB, AO, GoBD.

gesetzeskonforme E-Mail-Archivierung | Meint das gleiche wie ,GoBD-konforme E-Mail-Archivie-
rung®. Da insbes. die GoBD kein Gesetz im juristischen Sin-
ne ist, aber wesentliche Triebfeder einer an Rechtsnormen
orientierten Mailarchivierung, wird umgangssprachlich irr-
tumlich oft der Begriff der gesetzeskonformen Mailarchivie-
rung verwendet.

Verfahrensdokumentation Zwingender Teil der Implementation einer GoBD-konformen
E-Mail-Archivierung. In ihr sind wesentliche Merkmale der
Gesamtlésung und das Verfahren der Archivierung bzw.
des Ifd. Betriebs, mithin also der gesamte Prozess der
Mailarchivierung, dokumentiert.

1.1.2 Was ist ein Online E-Mail-Archivierungssystem?

Ein Online E-Mail-Archivierungssystem bzw. eine Online E-Mail-Archivierungslosung (im folgenden
auch Cloud Mailarchiv genannt) kann durch die nachstehenden Aspekte beschrieben werden:

Ziel einer Online E-Mail-Archivierungslésung

Das Ziel einer Online E-Mail-Archivierungsldsung bzw. eines Cloud Mailarchivs ist die sichere und
dauerhafte Ablage von E-Mails in einer unabhangig vom Endkunden bzw. Endnutzer betriebenen
Cloud-Lésung. Dazu gehoren die Aspekte

» Bereitstellung gegeniiber dem Endkunden als gehostete Lésung in der Cloud

» Sicherheit im Sinne der Nachweisbarkeit von Manipulationen an den archivierten In-
halten

* Nachvollziehbarkeit, um die Unverandertheit archivierter E-Mails nachvollziehen zu
kénnen und

* Ordnung, um das schnelle Wiederfinden gewunschter Informationen bzw. E-Mails
jederzeit zu gewahrleisten.
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Bestandteile aus Benutzersicht

Ein Cloud Mailarchiv enthalt typischerweise Funktionalitdten zur automatischen Archivierung von
E-Mails sowie Funktionalitaten zur Suche beliebiger E-Mails anhand von in den archivierten Mails
enthaltenen Stichwortern bzw. zur Suche anhand von Kriterien (Datum einer Mail, Absenderadres-
se, Mail-Header usw.)

Technischer Aufbau

Ein Cloud Mailarchiv ist ein System, dass dem Endkunden die sichere und nachvollziehbare Archi-
vierung von E-Mails als Cloudservice und seinen Anwendern einen zentralen Punkt zur Suche
nach archivierten E-Mails bietet.

11.1.3 Bestandteile und Arbeitsweise von Benno Cloud

Dieses Kapitel bietet eine Ubersicht tiber die Bestandteile von Benno Cloud. Es gibt Einblicke in
die Funktionsweise und zeigt auf, wie Anwender E-Mails im Archiv suchen kénnen.

11.1.3.1 Module aus Anwendersicht

WebApp (oder: Web-Anwendung bzw. web-basierte Benutzeroberfldache)

Die WebApp dient als Ausgangspunkt fir das Suchen in Benno Cloud. In der WebApp kénnen alle
seitens der verwendeten E-Mail-Archivierungssoftware Benno MailArchiv zur Verfugung gestellten
Suchmadglichkeiten genutzt werden, um im Archiv abgelegte E-Mails zu finden. Ausgefuhrte Such-
anfragen ergeben dabei eine Trefferliste, die in der WebApp dargestellt wird und diejenigen E-
Mails anzeigt, die auf das gewunschte Suchmuster zutreffen. Jede einzelne Mail kann aus der
Trefferliste heraus angezeigt, gedffnet, gedruckt und an andere Mailadressen weitergeleitet wer-
den. Anwender kénnen jeweils nur auf die E-Mails ihres jeweiligen tibergeordneten Mandanten zu-
greifen. Welche E-Mails sie dabei im Archiv einsehen kdénnen, wird durch die Berechtigungen der
Benutzer geregelt.

1.1.3.2 Module aus Systemsicht bzw. aus Sicht des Benno Cloud Betreibers

Archivablage (Repository)

Die Archivablage ist der Datenspeicher von Benno Cloud. Alle E-Mails werden (nach Mandanten
getrennt) in der Archivablage verwahrt. Jede in Benno Cloud archivierte E-Mail wird mit AES 256
Verschlusselung chiffriert und danach im Archiv abgelegt. Flr Anzeige, Recherche und Export ste-
hen die E-Mails berechtigten Benutzern entschlisselt zur Verfligung (vgl. GoBD Rz. 134). Der Zu-
griff auf die Archivablage erfolgt aus Anwendersicht tber die Benno Cloud WebApp (s.0.). Je nach
zugeordneten Berechtigungen hat der jeweilige Benutzer mehr oder weniger stark eingeschrank-
ten Zugriff auf die archivierten E-Mails des Mandanten, dem er zugeordnet ist.
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Volitext-Indexierungskomponente

Die Volltext-Indexierungskomponente sorgt dafur, dass der Suchindex mit den in den Mails enthal-
tenen Textinformationen fUr eine spatere Suche verwaltet wird. Jede im Cloud Mailarchiv zu archi-
vierende E-Mail durchlauft die Volltext-Indexierungskomponente. Alle Literale bzw. Wérter aus den
E-Mails werden dabei fur die spatere Suche indexiert. Dabei werden neben dem eigentlichen
Nachrichtentext weitere Inhalte der E-Mail indexiert und somit suchbar gemacht:

» alle Mail-Header (E-Mail-Kopfzeilen)
* Empfanger-/Absender-Adressen, Betreffzeile (Subject)
* Anhange (Attachments)

Enthaltene Anhange werden dabei auf etwaige Literale bzw. Worter untersucht. Diese werden
dann indexiert. E-Mails werden damit auch dann findbar, wenn nach Wértern bzw. Literalen ge-
sucht wird, die ausschlieBlich in einem Anhang einer E-Mail auftreten. Berlcksichtigung dabei fin-
den typische Dateiformate wie Microsoft Office, Open Document Format, PDF, HTML, ZIP, deren
Inhalte beim Archivieren ,on the fly“ volltext-indexiert werden. Insgesamt werden ca. 1.300 unter-
schiedliche Dateiformate analysiert und indexiert.

Journalfunktion

Die Journalfunktion protokolliert jeden Archivierungsvorgang bzw. jede archivierte E-Mail. E-Mails
werden im Zuge der Archivierung mit einer Prifsumme versehen. Diese Prifsumme wird im Jour-
nal mitgefiihrt. Anhand des Journals kann jederzeit eine vollumfassende oder jede einzelne E-Mail
betreffende Prifung hinsichtlich ihrer Unverandertheit vorgenommen werden. Benno Cloud ver-
wendet sog. SHA-256-Prifsummen (vgl. RFC 6234).

1.1.4 Anforderungen fur den Einsatz von Benno Cloud

I.1.4.1 Client-seitige Systemanforderungen

Um mit dem Cloud Mailarchiv arbeiten zu kénnen, ist client-seitig ein PC, Notebook oder mobiles
Endgerat (Tablet, Smartphone) mit einem Web-Browser erforderlich. Folgende Voraussetzungen
miussen erflllt sein:

Bildschirmauflésung

» Die Bildschirmaufldsung passt sich automatisch an die Displaygréflie des verwendeten Ge-
rates an (sog. responsives Design).

Browser
* Microsoft Edge

* Mozilla Firefox
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* Google Chrome
* Apple Safari

Browser-Einstellungen
* Cookies missen aktiviert sein

* JavaScript muss aktiviert sein

I.1.4.2 Anforderungen an den Benutzer

Um mit dem Cloud Mailarchiv zu arbeiten, sind die gleichen Kenntnisse und Fertigkeiten erforder-
lich, wie fir den Umgang mit modernen grafischen Benutzeroberflachen wie z.B. Microsoft Win-
dows, Mac OS X, KDE, Gnome usw..

Die Anwendung des Mailarchivs setzt voraus, dass der Benutzer Ubliche Techniken moderner gra-
fischer Benutzeroberflachen beherrscht.
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1.2 Verfahrensspezifische Eigenschaften von Benno Cloud

In diesem Abschnitt der Systembeschreibung sind die Eigenschaften von Benno Cloud beschrie-
ben bzw. dokumentiert, die bzgl. der GoBD-konformen Archivierung von E-Mails nach deutschem
Recht relevant sind.

Die verfahrensspezifischen Einzelheiten der von Benno Cloud verwendeten E-Mail-Archivierungs-
software Benno MailArchiv sind in der Benno MailArchiv Systembeschreibung niedergelegt (vgl.
Ziffer 1.1).

1.2.1 OrdnungsmaRigkeit des Verfahrens

Dieser Abschnitt beschreibt die zur Wahrung der Sicherstellung der OrdnungsmaRigkeit erforderli-
chen Aspekte von Benno Cloud.

1.2.1.1 Vollstandigkeit

Die vollstandige Archivierung aller (im Sinne der GoBD-konformen E-Mail-Archivierung) relevanten
E-Mails ist abhangig von der durch den Kunden verwendeten Produktgattung (BCE, BCE365,
BCE-Zimbra-SaaS, BCE-Hybrid).

Nachfolgend ist die Vollstandigkeit spezifisch je Produktgattung dokumentiert.

1.2.1.1.1 Benno Cloud Enterprise (BCE)

Benno Cloud Enterprise fiir Microsoft 365/Exchange Online (BCE365)
Die Archivierung von E-Mails mit Benno Cloud Enterprise bzw. Benno Cloud Enterprise fur
Microsoft 365/Exchange Online, also BCE bzw. BCE365) kann ihrer Natur nach GoBD-konform
ausgestaltet werden.

Der durch den Betreiber von Benno Cloud verantwortete Verfahrensteil der Mailarchivierung (also:
Betrieb und Vorhaltung des BCE- bzw. BCE365-Mailarchivs) ist, soweit in dieser Systembeschrei-
bung dokumentiert, entsprechend den Anforderungen der GoBD realisiert.

Insbes. die GoBD-Anforderungen hinsichtlich Vollstéandigkeit und Zeitgerechtheit der Archivie-
rung kénnen dann mit BCE und BCE365 erflllt werden, wenn auf Endkundenseite alle daflr erfor-
derlichen Voraussetzungen gemafl GoBD erfullt und umgesetzt werden. (Endkundenseitig ist si-
cherzustellen, dass alle im Sinne der GoBD archivierungsrelevanten Mails Uber die Zuleitungs-
schnittstelle zu BCE bzw. BCE365 vollstandig und zeitgerecht tbergeben werden).

Verantwortlich fir die diesbzgl. kundenseitige Umsetzung ist ausschlieRlich der Steuerpflichtige (al-
so Endkunde von BCE bzw. BCE365). Alleine dem Endkunden obliegt die Verantwortung, sicher-
zustellen, dass alle seine (im Sinne der GoBD) archivierungsrelevanten E-Mails der Cloud Mailar-
chivierung zugefihrt werden (Sicherstellung der Vollstandigkeit der Mailarchivierung).

BCE: Die Mailzufuhrung in das Cloud Mailarchiv erfolgt bei BCE uber eine mit dem Anbieter ver-
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einbarte und vom Betreiber bereitgestellte Schnittstelle (bspw. eine Sammelmailbox, in die endkun-
denseitig alle zu archivierenden Mails eingestellt werden missen, oder ein anderweitiger Zufiih-
rungskanal).

BCE365: Bei BCE365 erfolgt die Zuflihrung der Mails in das Cloud Mailarchiv ausschlief3lich Gber
eine vom BCE365-Betreiber zur Verfigung gestellte Sammelmailbox (im Kontext von BCE365
auch Journal Mailbox genannt). Diese Sammelmailboxadresse muss endkundenseitig im Ex-
change Admin Center (also der Admin-Oberflache von Exchange Online) als ,Journaling Mailbox*
eingerichtet bzw. hinterlegt werden.

Aulerdem muss der Endkunde die Journalregeln im Exchange Admin Center so konfigurieren,
dass die im Sinne einer GoBD-konformen Mailarchivierung relevanten E-Mails von Exchange On-
line an die Sammelmailbox bzw. Journal Mailbox tGbergeben werden. Exchange Online stellt E-
Mails anhand der endkunden-seitig verwalteten Journalregeln dann in die Sammelmailbox, womit
sie unmittelbar der Archivierung in Benno Cloud zugeflihrt werden (Microsoft 365/Exchange Online
Ubergibt die journalisierten E-Mails per SMTP an die Journal Mailbox. Bedingt dadurch, dass die
Journal Mailbox technisch gesehen beim Betreiber von Benno Cloud liegt, befinden sie sich nach
der Ubertragung unmittelbar beim Betreiber bzw. damit auRerhalb der Einflussreichweite des End-
kunden).

(Alleine und ausschlief3lich der Endkunde hat fiir die Ordnungsmaigkeit dieses Verfahrensteils
(Einrichtung und Konfiguration der Journaling Mailbox und deren Regeln) zu sorgen, insbes. auch
dahingehend, dass keine manipulativen Eingriffe an der Journal-Funktion in Exchange Online bzw.
den dort eingerichteten Journalregeln stattfinden, die unweigerlich Einfluss auf den Umfang der ar-
chivierten Mails hatten. Diese Aspekte sind seitens des Endkunden in dessen kundenseitiger
GoBD-Verfahrensdokumentation zu beschreiben).

Die Verfahrensdokumentation tiber den endkundenspezifischen Verfahrensteil ist eigenverantwort-
lich vom Endkunden zu erstellen. Durch die beiderseitige GoBD-konforme Ausgestaltung der je-
weiligen Verantwortungsbereiche der Mailarchivierung, kann eine (aus Sicht des Endkunden) ins-
gesamt GoBD-konforme Mailarchivierung Giberhaupt erst erreicht werden.

BCE und BCE365 archivieren alle zur Archivierung an das System ubergebenen E-Mails automa-
tisch und unmittelbar nach Ubergabe.

1.2.1.1.2 Benno Cloud Enterprise fiir das Zimbra Software as Service (SaaS)-Angebot der
LWsystems GmbH & Co. KG (BCE-Zimbra-SaaS)

Die Archivierung von E-Mails mit Benno Cloud Enterprise fur das Zimbra Software as Service

(SaaS)-Angebot der LWsystems GmbH & Co. KG ist fir den vom Betreiber verantworteten Verfah-

rensteil entsprechend den Anforderungen der GoBD realisiert, wie in dieser Systembeschrei-

bung dokumentiert ist.

Der Betreiber des Zimbra Software as Service (SaaS)-Angebots ist identisch mit dem Betreiber
von Benno Cloud.

Insbes. die GoBD-Anforderungen hinsichtlich Vollstandigkeit und Zeitgerechtheit der Archivie-
rung koénnen in Verbindung mit dem Zimbra Software as Service (SaaS)-Angebot des Betreibers
erflllt werden, sofern der Endkunde die in Kap. I.1.1 beschriebenen Restpflichten sowie — soweit
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er Internet-Domains und DNS-Einstellungen selbst oder durch Dritte verwaltet — die nachstehend
beschriebenen Pflichten erfillt.

Die Mailzufihrung in das Cloud Mailarchiv erfolgt hierbei durch eine direkte Anbindung der Zimbra
Umgebung an Benno Cloud. Seitens Zimbra werden die E-Mails Gber die Milter-Schnittstelle des
dort verwendeten Postfix MTA ausgeleitet und anschlieRend an Benno Cloud Ubergeben, wo sie
automatisch und unmittelbar nach erfolgter Ubergabe archiviert werden.

Auf die Auswahl der zu archivierenden E-Mails aus ihren Postfachern haben Endkunden keinen
Einfluss. Die Vollstandigkeit kann jedoch durch Konfigurationen auf3erhalb des Verantwortungsbe-
reichs des Betreibers berthrt werden (siehe unten, insbesondere DNS-Einstellungen).

Da bei BCE-Zimbra-Saa$S der Betreiber sowohl den Mail-Betrieb (Zimbra) als auch die Archivie-
rung (Benno Cloud) erbringt, Gbernimmt er fir den Endkunden den weitaus grofiten Teil der techni-
schen Umsetzungsleistungen fir eine GoBD-konforme Archivierung.

Die steuerrechtliche Verantwortung fur die OrdnungsmafRigkeit der Archivierung verbleibt nach
GoBD Rz. 21 dennoch beim Steuerpflichtigen (Endkunden) — auch bei vollstandiger technischer
Auslagerung. Der Endkunde sollte diese Systembeschreibung als Systemteil seiner Verfahrensdo-
kumentation zu seinen Unterlagen nehmen und bei Bedarf (insbesondere im Betriebsprifungsfall)
vorlegen kdnnen.

Eigene erganzende Dokumentationspflichten des Endkunden entstehen insbesondere dann, wenn
der Endkunde seine Internet-Domains selbst oder durch Dritte verwaltet, da Konfigurationen in die-
sem Bereich (z.B. DNS-Einstellungen) auf3erhalb des Verantwortungsbereichs des Betreibers lie-
gen und die Vollstandigkeit der Archivierung beeinflussen kénnen.

11.2.1.1.3 Hybride E-Mail-Archivierung mit der Benno Cloud Enterprise Archivablage (BCE-
Hybrid)

Die Archivierung von E-Mails mit BCE-Hybrid kann ihrer Natur nach GoBD-konform ausgestaltet

werden.

Der hierbei durch den Betreiber von Benno Cloud verantwortete Verfahrensteil der Mailarchivie-
rung (also: Betrieb und Vorhaltung der Archivablage (Datenpool)) ist, soweit in dieser Systembe-
schreibung dokumentiert, entsprechend den Anforderungen der GoBD realisiert.

Insbes. die GoBD-Anforderungen hinsichtlich Vollstandigkeit und Zeitgerechtheit der Archivie-
rung kénnen dann mit BCE-Hybrid erfullt werden, wenn auf Endkundenseite alle dafur erforderli-
chen Voraussetzungen gemafy GoBD erfullt und umgesetzt werden. (Endkundenseitig ist sicherzu-
stellen, dass alle im Sinne der GoBD archivierungsrelevanten Mails in der lokal vom Endkunden
betriebenen E-Mailarchivierungslésung Benno MailArchiv archiviert werden. Die Ubergabe an die
Archivablage erfolgt zeitgerecht, soweit dies nicht endkundenseitig anders implementiert und doku-
mentiert ist).

Verantwortlich fir die kundenseitige Umsetzung ist ausschliefdlich der Steuerpflichtige (also End-
kunde von BCE-Hybrid). Alleine dem Endkunden obliegt die Verantwortung, sicherzustellen, dass
alle seine (im Sinne der GoBD) archivierungsrelevanten E-Mails in Benno MailArchiv archiviert
werden (Sicherstellung der Vollstandigkeit der Mailarchivierung).
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Die Mailtiibergabe in den Benno Cloud Speicher erfolgt bei BCE-Hybrid durch direkten Onlinezu-
griff auf die Archivablage in der Cloud (wahrend die Software Benno MailArchiv lokal beim Endkun-
den betrieben wird, ist die Archivablage als entferntes, Uber Netzwerk erreichbares Dateisystem
eingebunden).

Die Verfahrensdokumentation tGiber den endkundenspezifischen Verfahrensteil ist eigenverantwort-
lich vom Endkunden zu erstellen. Durch die beiderseitige GoBD-konforme Ausgestaltung der je-
weiligen Verantwortungsbereiche der Mailarchivierung, kann eine (aus Sicht des Endkunden) ins-
gesamt GoBD-konforme Mailarchivierung Gberhaupt erst erreicht werden.

BCE-Hybrid ist lediglich der an den Betreiber von Benno Cloud ausgelagerte Speicherort der Archi-
vablage einer vom Endkunden ansonsten im Self Hosting betriebenen Mailarchivierung mit Benno
MailArchiv. Die von Benno MailArchiv dabei in den Archivspeicher Ubergebenen E-Mails werden
beim Archivieren automatisch und unmittelbar in der Infrastruktur des Betreibers abgelegt.

Die lokale Installation von Benno MailArchiv betreibt bei BCE-Hybrid der Endkunde; der Betreiber
betreibt die Archivablage. Fir die Integritatssicherung und den Schutz der Journaldateien gelten
die Hinweise der Benno MailArchiv Systembeschreibung zum Betrieb mit nicht lokal eingebunde-
nen Speichersystemen; sie sind in der kundenseitigen Verfahrensdokumentation zu bericksichti-
gen.

I.2.1.2 Richtigkeit

Die Unverandertheit archivierter E-Mails bzw. ihre Ubereinstimmung mit dem Zustand bei der Ar-
chivierung kann sowohl fur einzelne E-Mails als auch fir den gesamten Archivbestand gepruft wer-
den. Bei jeder in der WebApp angezeigten E-Mail wird die Prifsumme gegen das Journal gepruft
und das Ergebnis angezeigt (vgl. Benno MailArchiv Systembeschreibung, Kap. 11.3.3.2). Fur die
Prufung des gesamten Archivbestands stehen dem Betreiber Administrationswerkzeuge zur Verfu-

gung.

1.2.1.3 Zeitgerechtheit

Die zeitgerechte Ubergabe aller (im Sinne der GoBD-konformen E-Mail-Archivierung) relevanten
E-Mails an Benno Cloud ist abhangig von der eingesetzten Produktgattung bzw. der konkreten Im-
plementierung beim Endkunden.

BCE: Soweit die Zufihrung Uber eine vom Betreiber bereitgestellte Sammelmailbox erfolgt, werden
die E-Mails unmittelbar nach dem Eintreffen in der Sammelmailbox archiviert; die Zeitgerechtheit
der Archivierung ist insoweit gewahrleistet. Alternative Anbindungen an BCE mussen im Einzelfall
betrachtet und in der Verfahrensdokumentation auf Endkundenseite bertcksichtigt und dokumen-
tiert werden.

BCE365: Die Zufiihrung erfolgt ausschliel3lich Gber die vom Betreiber zur Verfligung gestellte Jour-
nal Mailbox; dort eingehende E-Mails werden unmittelbar archiviert. Die zeitgerechte Ubergabe der
E-Mails durch Exchange Online an die Journal Mailbox liegt auRerhalb des Verantwortungsbe-
reichs des Betreibers und ist in der kundenseitigen Verfahrensdokumentation zu berlcksichtigen
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(vgl. Kap. 11.2.1.1.1).

BCE-Zimbra-SaaS: Die E-Mails werden nach der Ausleitung aus der Zimbra-Umgebung regelma-
Rig und in kurzen Zeitabstanden an Benno Cloud lGibergeben; die Zeitgerechtheit ist insoweit ge-
wahrleistet.

BCE-Hybrid: Von der lokal betriebenen Installation von Benno MailArchiv archivierte E-Mails wer-
den unmittelbar in der ausgelagerten Archivablage abgelegt. Die Zeitgerechtheit hangt von der Zu-
fuhrung zur lokalen Installation ab und ist in der kundenseitigen Verfahrensdokumentation zu be-
schreiben.

.2.1.4 Ordnung

Die Ordnung archivierter E-Mails ist durch das Vorhandensein des Volltext-Index gewahrleistet.
Der Volltext-Index erlaubt unmittelbaren Zugriff auf jede gesuchte E-Mail anhand von beliebigen
Stichwortern (Suche der Stichworter innerhalb der E-Mail) oder Kriterien (bspw. Absenderadresse
usw.) Zu E-Mails, deren Inhalt nicht indexiert werden konnte, vgl. Kap. 11.2.2.2.

11.2.1.5 Nachvollziehbarkeit

Die Nachvollziehbarkeit des gesamten Verfahrens ist durch das Zusammenwirken der technischen
und organisatorischen Lésungsbestandteile sichergestellt. Einerseits verfiigt Benno Cloud Uber ei-
ne Journalfunktion (siehe oben), andererseits ergibt sich die Nachvollziehbarkeit aus der kunden-
spezifisch zu erstellenden Verfahrensdokumentation, deren Bestandteil diese Systembeschreibung
ist.

11.2.1.6 Unveranderbarkeit

Die Unveranderbarkeit archivierter E-Mails im Sinne der GoBD wird durch Benno Cloud nicht
durch physische Zugangssperrung, sondern durch nachweisbare Integritatssicherung in Verbin-
dung mit organisatorischen MalRnahmen des Betreibers gewahrleistet. Mal3stab ist, dass Informati-
onen nicht unterdriickt oder ohne Kenntlichmachung tberschrieben, geléscht, geandert oder ver-
falscht werden kénnen; dies kann software- und organisationsseitig sichergestellt werden (§ 146
Abs. 4 AO, § 239 Abs. 3 HGB i.V.m. GoBD Rz. 108 und Rz. 110).

Endkundenseitig kann — aufder bei BCE-Hybrid, bei dem die lokale Installation des Endkunden auf
die Archivablage zugreift (vgl. Kap. 11.2.1.1.3) — ausschlieBlich tGber die WebApp auf Benno Cloud
zugegriffen werden. Die WebApp verfigt ausschlie3lich tber lesende (,read only“) Zugriffsmoglich-
keiten auf Archiv und Volltext-Index. Die Web-Service-Schnittstelle (REST API) von Benno MailAr-
chiv wird in Benno Cloud fir Endkunden gegenwartig nicht bereitgestellt (Betreiberentscheidung).

Der technische Integritdtsmechanismus ist in der Benno MailArchiv Systembeschreibung, Ab-
schnitt 11.3.3.3, beschrieben. In Kirze: Bei der Archivierung jeder E-Mail wird eine SHA-256-Prf-
summe (gemafl RFC 6234) errechnet und unmittelbar in das Archivjournal eingetragen. Journalda-
teien sind durch verkettete Prifsummen miteinander verknuipft. Eingriffe in den Archivbestand wer-
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den dadurch bei der Integritatsprifung nachweisbar. Die Prifsummenverkettung ist die zusatzliche
Maflnahme zur Ablage im Dateisystem im Sinne von GoBD Rz. 110 Satz 2. Sie sichert die Nach-
weisbarkeit, sie verhindert Eingriffe nicht: Wer Gber privilegierte Systemrechte (root) verfligt, hat
technisch Vollzugriff auf das System. Bei Benno Cloud liegen diese Rechte beim Betreiber (bei
BCE-Hybrid fur die lokale Installation beim Endkunden); privilegierte Zugriffe werden im System-
protokoll des Betriebssystems erfasst (vgl. Kap. 11.3.3.1, ,Privilegierte Zugriffe des Betreibers®). Flr
die Prufung einzelner E-Mails und des gesamten Archivbestands stehen Administrationswerkzeuge
zur Verfugung (vgl. Kap. 11.2.1.2).

Léschungen auf Weisung (vgl. Kap. 11.2.1.7) lassen das Journal unverandert. Bei einer Prifung
des gesamten Archivbestands werden geldschte E-Mails daher als fehlend ausgewiesen; sie sind
anhand der Léschdokumentation nachvollziehbar (vgl. GoBD Rz. 108).

11.2.1.7 Aufbewahrungsfristen

Handels- und steuerrechtlich relevante E-Mails unterliegen gesetzlichen Aufbewahrungsfristen.
Welche Frist fir eine E-Mail gilt, richtet sich nach ihrem Inhalt bzw. ihrer Funktion:

* 10 Jahre: Bucher und Aufzeichnungen, Inventare, Jahresabschlisse, Lageberichte, die Er-
offnungsbilanz sowie die zu ihrem Verstandnis erforderlichen Arbeitsanweisungen und
sonstigen Organisationsunterlagen (§ 257 Abs. 1 Nr. 1i.V.m. Abs. 4 Satz 1 HGB; § 147
Abs. 1 Nr. 1i.V.m. Abs. 3 Satz 1 AO) sowie Unterlagen nach § 147 Abs. 1 Nr. 4a AO (Zoll-
kodex der Union). Eine E-Mail fallt hierunter nur, wenn sie selbst Teil dieser Unterlagen ist.

» 8 Jahre: Buchungsbelege (§ 257 Abs. 1 Nr. 4 i.V.m. Abs. 4 Satz 1 HGB; § 147 Abs. 1 Nr. 4
i.V.m. Abs. 3 Satz 1 AO) — d.h. E-Mails, die buchungswirksame Sachverhalte unmittelbar
belegen (z.B. Rechnungen). Steuerrechtlich gilt die achtjahrige Frist seit dem 1. Januar
2025 fir alle Buchungsbelege, deren Aufbewahrungsfrist am 31. Dezember 2024 noch
nicht abgelaufen war (Art. 97 § 19a Abs. 2 EGAO). Die Einordnung als Buchungsbeleg liegt
in der Verantwortung des Endkunden.

» 6 Jahre: Empfangene Handels- oder Geschaftsbriefe und Wiedergaben der abgesandten
Handels- oder Geschaftsbriefe (§ 257 Abs. 1 Nr. 2 und 3 i.V.m. Abs. 4 Satz 1 HGB; § 147
Abs. 1 Nr. 2 und 3 i.V.m. Abs. 3 Satz 1 AO) sowie sonstige Unterlagen, soweit sie fir die
Besteuerung von Bedeutung sind (§ 147 Abs. 1 Nr. 5i.V.m. Abs. 3 Satz 1 AO) — z.B. E-
Mails mit steuerlich relevantem Inhalt, die weder Buchungsbelege noch Handelsbriefe sind
(etwa Korrespondenz zu Vertragen, Leistungserbringung oder Preisvereinbarungen).

Sonderfall Finanzsektor: Fur Institute im Sinne des § 1 Abs. 1b KWG (einschlieRlich Zweigstellen
nach § 53 KWG), Unternehmen, die der Aufsicht nach § 1 Abs. 1 VAG unterliegen, und Wertpapie-
rinstitute im Sinne des § 2 Abs. 1 WpIG betragt die Aufbewahrungsfrist fir Buchungsbelege zehn
Jahre (§ 257 Abs. 4 Satz 2 HGB; Art. 97 § 19a Abs. 3 EGAO).

Fristbeginn und Fristablauf: Die Aufbewahrungsfrist beginnt mit dem Schluss des Kalenderjah-
res, in dem der Handels- oder Geschéaftsbrief empfangen oder abgesandt worden, der Buchungs-
beleg entstanden ist bzw. die sonstige Unterlage entstanden ist (§ 147 Abs. 4 AO; § 257 Abs. 5
HGB). Steuerrechtlich lauft die Frist nicht ab, soweit und solange die Unterlagen flir Steuern von
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Bedeutung sind, fiir welche die Festsetzungsfrist noch nicht abgelaufen ist (§ 147 Abs. 3 Satz 5
AO). Die verlangerte Festsetzungsfrist bei Steuerhinterziehung oder leichtfertiger Steuerverkiir-
zung (§ 169 Abs. 2 Satz 2 AO) verlangert die Aufbewahrungsfrist nach dem ausdrticklichen Wort-
laut des § 147 Abs. 3 Satz 5 AO nicht.

Zuordnung: Eine automatische Klassifikation archivierter E-Mails nach Aufbewahrungskategorie
ist technisch nicht standardmaRig leistbar. Die Zuordnung der E-Mails zu den Fristen und die dar-
aus folgende Aufbewahrungsdauer bestimmt ausschlieBlich der Endkunde, ggf. in Abstimmung mit
seinem steuerlichen Berater; die Entscheidung ist im organisatorischen Teil seiner Verfahrensdo-
kumentation festzuhalten. Eine pauschal langere Aufbewahrung Uber die gesetzliche Frist hinaus
ist keine gesetzliche Vorgabe. Entscheidet sich der Endkunde dafir, ist dies seine eigene Ent-
scheidung; soweit die E-Mails personenbezogene Daten enthalten, benétigt er daflir eine eigene
datenschutzrechtliche Rechtsgrundlage.

Verhaltnis zum Datenschutzrecht: Soweit E-Mails personenbezogene Daten enthalten und eine
gesetzliche Aufbewahrungspflicht besteht, ist die Speicherung fir deren Dauer nach Art. 6 Abs. 1
lit. c DSGVO gerechtfertigt; das Recht auf Loschung ist insoweit nach Art. 17 Abs. 3 lit. b DSGVO
ausgeschlossen. Nach Ablauf der Aufbewahrungsfrist sind personenbezogene Daten zu I6schen,
sofern kein anderer Aufbewahrungsgrund besteht (Art. 5 Abs. 1 lit. €, Art. 17 Abs. 1 DSGVO). Die
Abwagung und die daraus folgenden Loschentscheidungen obliegen dem Endkunden als Verant-
wortlichem.

Fristverwaltung und Loschung in Benno Cloud: Benno Cloud verfugt Gber keine Fristverwal-
tung und Idscht archivierte E-Mails nicht automatisch. Die Uberwachung der Aufbewahrungsfristen
obliegt dem Endkunden. Endkunden kdnnen archivierte E-Mails nicht selbst Idschen. Loschungen
nimmt der Betreiber ausschliellich auf ausdrickliche schriftliche Weisung vor; die Weisung erteilt
der Endkunde Uber seinen Anbieter. Hierfur steht ein Léschformular zur Verfigung, in dem der Um-
fang der Loschung (z.B. die betroffenen Jahrgange) festgelegt und die Weisung verantwortlich un-
terzeichnet wird. Nach Abschluss bestatigt der Betreiber den Vollzug. Loschweisung und Vollzugs-
bestatigung werden per E-Mail Gbermittelt und beim Betreiber archiviert. Das Journal bleibt von L6-
schungen unberlhrt (vgl. Kap. 11.2.1.6). Der Endkunde sollte Léschweisung und Vollzugsbestati-
gung zu den Unterlagen seiner Verfahrensdokumentation nehmen.

1.2.2 Erfassungsprozesse

Dieser Abschnitt beschreibt die Erfassungsprozesse bzw. das Verfahren, wie die E-Mails in das Ar-
chiv aufgenommen und verarbeitet werden.

1.2.2.1 Ubernahme von originir digitalen Dokumenten (Dateien, E-Mails)

Die vollstandige Ubernahme aller (im Sinne der GoBD-konformen E-Mail-Archivierung) relevanten
E-Mails in Benno Cloud ist abhangig von der eingesetzten Produktgattung (BCE, BCE365, BCE-
Zimbra-SaaS, BCE-Hybrid).
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Zu naheren Einzelheiten siehe Ziffer 11.2.1.1 (Vollstandigkeit).

Hinweis zum nachtraglichen Import von Bestandsmails: Bestehende E-Mails kdnnen nachtraglich
in Benno Cloud importiert werden. Den Import fihrt in der Regel der Endkunde Uber ein Self-Ser-
vice-Portal durch; im Auftrag des Endkunden kann ihn auch der Betreiber durchfiihren. Ab dem Im-
portzeitpunkt unterliegen importierte E-Mails derselben Integritatssicherung wie laufend archivierte
E-Mails (Prifsumme und Journal). Fur den Zeitraum vor dem Import kann der Betreiber dagegen
weder die Unverandertheit noch die Vollstandigkeit der importierten E-Mails nachweisen; diese er-
geben sich allein aus dem Verfahren, aus dem die E-Mails stammen. Endkunden, die von der Im-
port-Option Gebrauch machen, sollten Herkunft, Umfang und Zeitpunkt des Imports sowie die be-
schriebene Abgrenzung im kundenseitigen Teil ihrer Verfahrensdokumentation vermerken.

11.2.2.2 Indexieren

Benno Cloud basiert auf Benno MailArchiv, womit fiir die Indexierung die Volltext-Indexierungs-
komponente von Benno MailArchiv verwendet wird.

Zu ndheren Einzelheiten siehe Ziffer 11.2.2.2 der Benno MailArchiv — Systembeschreibung.

E-Mails, deren Inhalt bei der Archivierung nicht indexiert werden kann (z.B. wegen fehlerhafter For-
matierung), werden gleichwohl archiviert und journalisiert; sie sind jedoch Uber die Volltextsuche
nicht auffindbar. Der Betreiber verfigt tber Werkzeuge zum Nachindexieren solcher E-Mails. Ein
fur den Endkunden abrufbares Archivierungsprotokoll sowie eine automatische Benachrichtigung
Uber nicht indexierte E-Mails stehen nicht zur Verfligung.

1.2.2.3 Archivierung

Zu naheren Einzelheiten siehe Ziffer 11.2.2.3 der Benno MailArchiv — Systembeschreibung.

1.2.3 Bearbeitungsprozesse

Dieser Abschnitt beschreibt die Bearbeitungsprozesse von Daten und archivierten Informationen
innerhalb von Benno Cloud.

1.2.3.1 Andern der Objekte

Objekte sind im Cloud Mailarchiv nicht &nderbar. Es stehen keine Funktionen zur Anderung bzw.
Bearbeitung von Objekten zur Verfiigung. Bearbeitungsprozesse fiir Objekte sind nicht vorgesehen
und nicht definiert.

11.2.3.2 Anderung der Indexstrukturen

Es sind keine Bearbeitungsprozesse fiir Indexstrukturen vorgesehen bzw. definiert.
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Zu naheren Einzelheiten siehe Ziffer 11.2.3.2 der Benno MailArchiv — Systembeschreibung.

11.2.3.3 Weiterleiten

Dem Benutzer stehen die seitens Benno MailArchiv zur Verfliigung gestellten Méglichkeiten zur
Verfligung.

Zu naheren Einzelheiten siehe Ziffer 11.2.3.3 der Benno MailArchiv — Systembeschreibung.

1.2.3.4 Speichern / Versionieren

Archivierte E-Mails kdnnen weder erneut gespeichert werden noch steht eine Versionierung ge-
speicherter E-Mails zur Verfugung.

Zu naheren Einzelheiten siehe Ziffer 11.2.3.4 der Benno MailArchiv — Systembeschreibung.

1.2.4 Rechercheprozesse

Dieser Abschnitt beschreibt die Rechercheprozesse zum Auffinden der archivierten Informationen
bzw. E-Mails innerhalb von Benno Cloud.

1.2.4.1 Zugriff iiber WebApp

Fur die Recherche steht die browser-basierte ,Benno MailArchiv WebApp* zur Verfliigung.

Zu naheren Einzelheiten siehe Ziffer 11.2.4.1 der Benno MailArchiv — Systembeschreibung.

1.2.4.2 Enabling / Anwendungsintegration

Die Web-Service-Schnittstelle (REST API) von Benno MailArchiv wird in Benno Cloud fur Endkun-
den gegenwartig nicht bereitgestellt (Betreiberentscheidung). Eine Anwendungsintegration tber
diese Schnittstelle ist daher derzeit nicht moglich.

Zur Schnittstelle als Bestandteil der Software Benno MailArchiv siehe Ziffer 11.2.4.2 der Benno
MailArchiv — Systembeschreibung.
1.2.5 Reproduktionsprozesse

Dieser Abschnitt beschreibt die Reproduktionsprozesse bzgl. der archivierten Informationen bzw.
E-Mails innerhalb von Benno Cloud.

Diese Systembeschreibung ist als Systemteil der Verfahrensdokumentation fiir die Vorlage gegentiber Finanzbehérden im Rahmen einer steuerlichen
AuBenpriifung bestimmt.

© LWsystems GmbH & Co. KG Dokumentversion: 1.8
www.benno-mailarchiv.de Datum der Erstellung/letzte Anderung: 19.10.2026 Seite 23/35



Benno Cloud, Benno Cloud Enterprise, Benno Cloud Enterprise fir Microsoft 365/Exchange Online,
Benno Cloud Enterprise fir Zimbra SaaS, Hybride E-Mail-Archivierung mit der Benno Cloud Enterprise Archivablage

Systembeschreibung

1.2.5.1 Anzeige

Zu naheren Einzelheiten siehe Ziffer 11.2.5.1 der Benno MailArchiv — Systembeschreibung.

1.2.5.2 Ausdruck

Zu naheren Einzelheiten siehe Ziffer 11.2.5.2 der Benno MailArchiv — Systembeschreibung.

1.2.5.3 Bereitstellung / Export

Einzelne E-Mails: Zu naheren Einzelheiten siehe Ziffer 11.2.5.3 der Benno MailArchiv — Systembe-
schreibung.

Der Export grofierer E-Mail-Mengen bzw. des gesamten Archivbestands eines Endkunden erfolgt
betreiberseitig; ein Export durch den Endkunden selbst ist hierflir nicht vorgesehen. Der Export ist
Uber den Anbieter anzufordern; Ublicherweise erfolgt er im Falle eines vom Endkunden initiierten
Anbieter- oder Produktwechsels. Beim Komplettexport werden alle E-Mails einschliellich ihrer An-
hénge entschliisselt als EML-Dateien gzip-komprimiert bereitgestellt; die Ubergabe erfolgt per
Download-Link. Der Dateiname jeder E-Mail entspricht ihrer SHA-256-Prifsumme, gebildet ohne
die von der Importschnittstelle hinzugefliigten Header; diese Header kdnnen in den exportierten
Dateien enthalten bleiben. Der Endkunde kann die Prifsumme selbst reproduzieren und damit die
Unversehrtheit der exportierten Dateien prifen.

11.2.6 Datenzugriff im Betriebsprifungsfall

Nach § 147 Abs. 6 AO kann die Finanzbehdrde im Rahmen einer Au3enprifung auf die mit einem
Datenverarbeitungssystem erstellten aufzeichnungs- und aufbewahrungspflichtigen Daten des
Steuerpflichtigen zugreifen. Dies kann die in Benno Cloud archivierten E-Mails umfassen. Das Ge-
setz sieht drei Zugriffsformen vor; die Wahl trifft die Finanzbehdrde nach pflichtgemalliem Ermes-
sen (GoBD Rz. 163, 164). Der Datenzugriff ist in allen Formen auf den Rahmen der jeweiligen Au-
Renprifung beschrankt und erweitert deren sachlichen Umfang nicht (GoBD Rz. 158, 159).

(Z1) Unmittelbarer Datenzugriff (§ 147 Abs. 6 Satz 1 Nr. 1 AO): Die Finanzbehdrde nimmt mit der
vom Steuerpflichtigen oder einem beauftragten Dritten eingesetzten Hard- und Software Einsicht in
die Daten; eine Fernabfrage (Online-Zugriff) durch die Finanzbehoérde ist dabei nicht vorgesehen
(GoBD Rz. 165). Fir eine Einsichtnahme kann der Endkunde in Benno Cloud einen Benutzer mit
der Rolle REVISOR einrichten (vgl. Kap. 11.3.3.1); dieser nutzt die Such- und Anzeigefunktionen
der WebApp. Welche Auswertungsmoglichkeiten dem Prifer zur Verfigung stehen missen, ergibt
sich aus GoBD Rz. 174; die Wahl der Zugriffsform trifft die Finanzbehdrde. Die Rolle REVISOR ge-
wahrt Lesezugriff auf den Mailbestand des Mandanten. Der Endkunde kann den Zugriff auf einen
Zeitraum begrenzen, etwa auf die gepruften Geschaftsjahre, und tber Ausschlussfilter Nachrichten
mit bestimmten Begriffen ausblenden. Beides sind Negativfilter: Innerhalb des freigegebenen Zeit-
raums sieht der Prifer alle E-Mails, die von den Ausschlussfiltern nicht erfasst werden; eine Aus-
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wahl nach steuerlicher Relevanz ist technisch nicht méglich. Welche Begriffe auszuschliel3en sind,
legt der Endkunde fest. Ob und in welchem Umfang er einen solchen Zugang einrdumt, entschei-
det und verantwortet der Endkunde. Enthalt der Bestand nicht aufzeichnungspflichtige, personen-
bezogene oder einem Berufsgeheimnis (§ 102 AO) unterliegende Daten, obliegt es dem Endkun-
den, den Zugriff so zu organisieren, dass der Prifer nur auf die aufzeichnungs- und aufbewah-
rungspflichtigen Daten zugreifen kann (GoBD Rz. 172); fir versehentlich Uberlassene Daten be-
steht kein Verwertungsverbot. Zugleich muss die Zugangsberechtigung alle aufzeichnungs- und
aufbewahrungspflichtigen Daten des Priifungszeitraums umfassen (GoBD Rz. 174; vgl. auch Rz.
173).

(Z2) Mittelbarer Datenzugriff (§ 147 Abs. 6 Satz 1 Nr. 2 AO): Die Finanzbehoérde kann verlangen,
dass die Daten nach ihren Vorgaben maschinell ausgewertet zur Verfligung gestellt werden; die
Auswertung kann der Endkunde selbst vornehmen oder von einem beauftragten Dritten vorneh-
men lassen (GoBD Rz. 166). Auswertungen erfolgen mit den in der WebApp vorhandenen Recher-
chemdglichkeiten. Auf Anforderung des Endkunden Uber seinen Anbieter unterstitzt der Betreiber
in Abstimmung mit dem Prifer bei Auswertungen und Recherchen im Archiv.

(Z3) Datenuberlassung (§ 147 Abs. 6 Satz 1 Nr. 3 AO): Die Finanzbehoérde kann verlangen, dass
ihr die Daten in einem maschinell auswertbaren Format Gbertragen werden (GoBD Rz. 167). Ein
Export des Archivbestands oder von Teilmengen erfolgt betreiberseitig (vgl. Kap. 11.2.5.3); der End-
kunde fordert ihn Gber seinen Anbieter an. Die Uberlassenen Daten miissen alle aufzeichnungs-
und aufbewahrungspflichtigen Daten enthalten; vorgefilterte Zusammenstellungen, die diese nicht
mehr vollstandig enthalten, akzeptiert die Finanzbehdrde nicht (GoBD Rz. 173). Ein Export des ge-
samten Bestands enthalt umgekehrt auch nicht aufzeichnungspflichtige Daten; Uber den Umfang
entscheidet der Endkunde (GoBD Rz. 172).

Hinweis fur den Endkunden: Da die archivierten Daten in der Infrastruktur des Betreibers liegen, ist
der Endkunde flir Z2 (soweit er die Auswertung nicht selbst vornimmt) und fiir Z3 auf die Mitwir-
kung des Betreibers angewiesen. Teilt der Endkunde der Finanzbehdrde mit, dass sich seine Da-
ten beim Betreiber befinden, ist der Betreiber nach § 147 Abs. 6 Satz 2 AO verpflichtet, der Finanz-
behdrde Einsicht zu gewahren, die Daten nach ihren Vorgaben auszuwerten oder sie ihr zu tber-
tragen. Raumt der Endkunde den Zugang fur Z1 selbst Gber die WebApp ein, ist hierfur keine Mit-
wirkung des Betreibers erforderlich. Unabhangig von der Zugriffsform macht der Betreiber die Be-
treiber-Verfahrensdokumentation (vgl. Kap. 1.1.1) der Finanzbehdérde auf Anforderung zuganglich;
sie wird nicht an den Endkunden herausgegeben. Im Vorfeld einer Betriebspriifung oder bei deren
Anklndigung sollte der Endkunde seinen Anbieter friihzeitig informieren. Der Anbieter stimmt die
erforderliche Mitwirkung mit dem Betreiber ab.
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1.3 Technische Beschreibung der Losung

In diesem Abschnitt der Systembeschreibung sind allgemeine technische Beschreibungen ausge-
fuhrt, soweit sie als Erganzung der Verfahrensdokumentation sinnvoll oder erforderlich sind, ins-
bes.

e Beschreibung der Softwarekomponenten

e Beschreibung der technischen Hardwarekomponenten (z.B. Speichersysteme und Da-
tentrager, Server etc.) soweit zum Verstandnis der Lésung erforderlich

e Beschreibung der technischen Verarbeitungsregeln

e Darstellungen zur Datensicherheit und Datenintegritat (Transaktions- und Konsistenzsi-
cherung, Protokollierung)

e Sicherstellung von Zugangs- und Zugriffsschutz (Benutzerverwaltung, Berechtigungs-
konzept)

1.3.1 Beschreibung des Produktumfangs

Benno Cloud ist eine als Software as a Service (SaaS) bereitgestellte Losung fir die automatische
und revisionssichere E-Mail-Archivierung in der Cloud (zum Integritatsmechanismus vgl. Kap.
[1.2.1.6). Sie stellt die technische Grundlage fur eine GoBD-konforme Archivierung durch den End-
kunden bereit; die Ordnungsmaligkeit des Gesamtverfahrens verantwortet der Endkunde (GoBD
Rz. 21; vgl. Kap. 11.2.1.1). Benno Cloud wird durch den Betreiber gemanagt; bei BCE-Hybrid be-
treibt der Endkunde die lokale Installation von Benno MailArchiv (vgl. Kap. 11.2.1.1.3). Endkunden
greifen per Webbrowser auf die WebApp von Benno Cloud zu, wo sie via Volltextsuche Zugriff auf
ihre archivierten E-Mails erhalten.

11.3.1.1 Standard-Softwarekomponenten

* Betriebssystemumgebung: Debian stable (aktuellster Patchlevel)
« Standardmodule der Anwendung: Java Runtime Environment (OpenJDK)

» Standardwerkzeuge der Systemverwaltung: Keine besonderen Werkzeuge erforderlich.

11.3.1.2 Datenbankmodell

Far die verfahrensrelevanten Operationen (Archivierung, Indexierung, Retrieval, Ablage) werden
keine Datenbanken im Sinne von SQL-Datenbanken verwendet. Die Datenhaltung (Archivablage)
und Verwaltung des Suchindex finden gemaR der in der Benno MailArchiv Systembeschreibung
beschriebenen Form statt.
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11.3.1.4 Hardware-Infrastruktur

Benno Cloud wird als virtualisierte und redundante Infrastruktur in einer mehrere Hardware-Server
umfassenden Proxmox-Virtualisierungsumgebung betrieben.

11.3.1.5 Angaben zur physikalischen und logischen Storageinfrastruktur

Die Datenhaltung von Benno Cloud erfolgt bzgl. Journaldaten und Suchindex innerhalb der VMs
der Proxmox-Umgebung.

Die Archivablage von Benno Cloud wird fur alle Endkunden, die vor dem 01.03.2025 aufgenom-
men wurden, durch einen S3-kompatiblen Objektspeicher der gridscale GmbH (KdIn, Deutschland)
in einem rechtlich eigenstandigen und geografisch vom Verarbeitungsstandort getrennten Rechen-
zentrum abgebildet. (Hiervon kénnen im Einzelfall Ausnahmen entstehen, wenn Endkunden einem
Wechsel auf die seit Herbst 2024 verfligbare geo-redundante Storageinfrastruktur zugestimmt ha-
ben und der Umzug des Endkunden vollzogen wurde).

Seit Herbst 2024 steht eine neue, geo-redundant aufgebaute Betriebs- und Storageinfrastruktur
zur Verfugung. Neukunden, die ab dem 01.03.2025 aufgenommen werden, werden auf dieser neu-
en Infrastruktur betrieben.

Die Server dieser neuen Infrastruktur sind dreifach redundant ausgelegt und dabei Uber zwei geo-
grafisch getrennte Standorte des Rechenzentrumsbetreibers verteilt (zwei Server in Falkenstein,
ein Server in Nurnberg). Alle Server haben ihren Standort in Deutschland.

Das Besondere an der neuen Infrastruktur ist neben der Geo-Redundanz die Tatsache, dass nicht
nur die Storageinfrastruktur (bzw. die Archivablage) dreifach redundant (und zusatzlich geo-redun-
dant ausgelegt) ist (wie dies beim S3 Objectstore der Fall ist), sondern dass die einzelnen VMs der
Benno Cloud Infrastruktur (also Verarbeitung und Archivablage wie vor beschrieben) jeweils red-
undant ausgelegt sind.

Die fur Benno Cloud genutzten Infrastrukturen und Rechenzentren sind gemietete Komponenten.
Ein unbefugtes Lesen der archivierten Inhalte durch Mitarbeiter oder Administratoren der Vermieter
wird durch die AES-256-Verschlisselung aller abgelegten E-Mails wirksam unterbunden; ohne die
mandantenspezifischen Verschlisselungsschliissel sind die archivierten Daten nicht lesbar. Sonsti-
ge Einwirkungen (z.B. Loschung oder Beschadigung von Daten) sind durch die vertragliche Absi-
cherung im Auftragsverarbeitungsvertrag mit den jeweiligen Rechenzentrumsanbietern abgesi-
chert.

Schutz der Journaldateien: Die Journaldateien sind der mal3gebliche Integritdtsnachweis des Ar-
chivbestands (vgl. Benno MailArchiv Systembeschreibung, Abschnitt 11.3.4.2). Bei der neuen geo-
redundanten Infrastruktur (Neukunden ab 01.03.2025) liegen die Journaldaten in den Proxmox-
VMs, die dreifach redundant Uber zwei geografisch getrennte Standorte verteilt sind — die Redun-
danz schutzt die Journale gegen Verlust durch den Ausfall einzelner Systeme. Bei der alteren In-
frastruktur (Bestandskunden vor 01.03.2025) laufen zwei voneinander unabhangige Benno Cloud
Systeme parallel, deren Journaldaten und Suchindizes jeweils per rsnapshot auf einen internen
Backupserver gesichert werden. In beiden Fallen sind die Journaldateien technisch gegen Verlust
geschitzt. Gegen Eingriffe mit privilegierten Systemrechten wirkt nicht die Redundanz, sondern die
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Nachweisbarkeit nach Kap. 11.2.1.6 in Verbindung mit den organisatorischen Malihahmen des Be-
treibers (Kap. 11.3.3.1).

11.3.1.6 Dokumentation

Die ,Benno MailArchiv — Systembeschreibung® ist in der fir den jeweiligen Zeitraum gultigen Fas-
sung Bestandteil dieser Systembeschreibung (vgl. Kap. 1.1.1). Die aktuelle Fassung ist abrufbar
unter: https://www.benno-mailarchiv.de/systembeschreibung

11.3.2 Versionsiibersicht

Die eingesetzte Benno MailArchiv Version ist das jeweils aktuellste Release der Software. Neue
Versionen werden zeitnah als Update in Benno Cloud eingespielt (vgl. Kap. 11.3.2.1).

Zur Sicherstellung der Programmidentitat (GoBD Rz. 154) wird ein zweistufiges Verfahren an-
gewendet:

Stufe 1 — Architekturdokumentation: Diese Systembeschreibung dokumentiert das Verfahren,
die Architektur und die wesentlichen technischen Eigenschaften von Benno Cloud. Diese Ebene ist
Uiber Software-Updates hinweg stabil und wird nur bei Anderungen aktualisiert, die das dokumen-
tierte Verfahren grundlegend betreffen (vgl. Kap. 11.3.2.2).

Stufe 2 — Versionsnachweisbarkeit: Der Betreiber erteilt auf Anfrage, insbesondere im Betriebs-
prufungsfall, Auskunft Gber die zum jeweiligen Zeitraum eingesetzte Version von Benno MailArchiv.

Frihere Fassungen dieser Systembeschreibung und der ,Benno MailArchiv — Systembeschrei-
bung“ werden vom Betreiber versioniert aufbewahrt und der Finanzbehdrde im Prafungsfall fir den
gepruften Zeitraum bereitgestellt. Endkunden, die diese Systembeschreibung als Systemteil ihrer
Verfahrensdokumentation verwenden, wird empfohlen, die jeweils gultige Fassung zu ihren Unter-
lagen zu nehmen und Versionswechsel in ihrer Verfahrensdokumentation zu vermerken (vgl. Kap.
11.3.2.2).

1.3.2.1 Beschreibung des Update-Verfahrens

Neue Softwareversionen durchlaufen zunachst den generellen Qualitatszyklus des Herstellers (sie-
he dazu die Benno MailArchiv — Systembeschreibung).

Der Hersteller von Benno MailArchiv ist mit dem Betreiber von Benno Cloud identisch. Neue Re-
leases werden daher zeitnah als Update in Benno Cloud installiert und fir die Endkunden bereitge-
stellt. Eine automatische Information an die Endkunden tber das Einspielen einer neuen Version
von Benno MailArchiv erfolgt nicht. Die Systembeschreibung dokumentiert das Verfahren und die
Architektur von Benno Cloud auf Architekturebene; sie wird nicht bei jedem Software-Update aktu-
alisiert, sondern nur bei Anderungen, die das dokumentierte Verfahren grundlegend betreffen. Aus-
kunft Uber die eingesetzte Softwareversion erteilt der Betreiber auf Anfrage (vgl. Kap. 11.3.2).
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I.3.2.2 Beschreibung des Anderungsverfahrens an Dokumentationen

Anderungen an der Systembeschreibung werden bedarfsweise vorgenommen, insbesondere bei
Anderungen des Verfahrens, der Infrastruktur oder der Betriebsumgebung von Benno Cloud sowie
zur Korrektur und Prazisierung. Da diese Systembeschreibung Systemteil der kundenseitigen Ver-
fahrensdokumentation ist, kdnnen Versionsanderungen dieses Dokuments Anpassungsbedarf in
der kundenseitigen Verfahrensdokumentation ausldsen. Die jeweils gultige Fassung ist unter
https://www.benno-mailarchiv.de/benno-cloud-systembeschreibung abrufbar.

Anderungen an dieser Systembeschreibung werden ausschlie3lich von den Mitarbeitern des Be-
treibers vorgenommen, im Hause des Herstellers gepruft und autorisiert und erlangen damit Frei-
gabestatus.

1.3.3 IT-Sicherheit

Dieser Abschnitt beschreibt Sicherheitsaspekte bzgl. Benutzerverwaltung, Fernzugriff, verschlis-
selter Kommunikation usw. mit Benno Cloud.

1.3.3.1 Daten- und Zugriffsschutz

Benutzer und Benutzerberechtigungen

Die Benutzer- und Berechtigungsverwaltung in Benno Cloud stellt sich je nach Produktgattung un-
terschiedlich dar.

BCE bzw. BCE365:

Typischerweise bzw. standardmaRig (soweit keine abweichende Konfiguration erfolgt) werden Be-
nutzerkonten endkundenseitig verwaltet und dabei in der Benno Cloud internen Benutzerdaten-
bank gespeichert. Alle verwendeten Passworter werden verschllsselt verwaltet. Die Authentifizie-
rung erfolgt jeweils gegen die interne Benutzerdatenbank. Benutzer und Berechtigungen kénnen
dabei vom Endkunden verwaltet werden. Der Betreiber richtet fur jeden Endkunden einen Benutzer
»2Admin“ ein und stellt ihn dem Anbieter zur Verfliigung, der ihn an den Endkunden tbergibt. Dieser
Benutzer ist jeweils auf den Mandanten des Endkunden begrenzt und hat die Berechtigung, weite-
re Benutzer und Berechtigungen innerhalb des Mandanten zu verwalten.

Benno Cloud kennt die Rollen USER, ADMIN und REVISOR. Berechtigungen werden je Benutzer
als Adressfilter vergeben: Ein Benutzer mit der Rolle USER sieht die E-Mails der ihm zugeordneten
Adressen. Die Rolle ADMIN berechtigt zur Benutzerverwaltung innerhalb des Mandanten. Die Rol-
le REVISOR gewahrt Lesezugriff auf den gesamten Mailbestand des Mandanten; dieser Zugriff
kann zeitlich und Uber Ausschlussfilter eingegrenzt werden (vgl. Kap. 11.2.6). Ein Benutzer ist stets
genau einem Mandanten zugeordnet; eine mandantenubergreifende Sicht Uber die WebApp gibt
es nicht.
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Abweichend davon besteht die Moglichkeit, die Benutzerverwaltung endkundenspezifisch auf alter-
native Verfahren umzustellen, insbesondere auf OAuth2 bzw. OpenlID Connect (OIDC), mit denen
Benutzer gegen externe Authentisierungsquellen (bspw. Microsoft 365 bzw. Microsoft Entra ID,
ehem. Azure AD) authentisiert werden. Die WebApp verfugt Uber keinen nativen zweiten Authenti-
sierungsfaktor; eine Mehr-Faktor-Authentisierung kann tber eine externe Authentisierungsquelle
erfolgen, soweit diese das vorsieht.

BCE-Zimbra-SaaS:

Die Authentisierung erfolgt gegen die Zimbra-Benutzerdatenbank. Die Rollen USER, ADMIN und
REVISOR gelten wie fiur BCE bzw. BCE365 beschrieben.

Zugriffssicherung durch Passwortschutz, Login

Die Zugriffssicherung erfolgt auf Basis von Benutzername und Passwort in der oben beschriebe-
nen Art und Weise. Ein Zugriff auf das Archiv ist — vorbehaltlich der nachfolgend beschriebenen
Permalinks — ausschlie3lich nach erfolgreichem Login moglich. Die daraufhin wirksamen Zugriffs-
berechtigungen werden pro Benutzerkonto gesteuert (siehe oben).

Permalinks: Jede in der WebApp angezeigte E-Mail erhalt einen eindeutigen, dauerhaften Link
(Permalink). In Benno Cloud ist flir Permalinks systemweit der 6ffentliche Modus eingestellt: Eine
E-Mail kann Uber ihren Permalink ohne Login von jedem abgerufen werden, der den Link kennt
und den Server erreicht. Einzelne Permalinks kénnen nicht widerrufen werden und haben kein Ab-
laufdatum. Endkunden sollten Permalinks daher wie den Inhalt der jeweiligen E-Mail behandeln
und nur an Berechtigte weitergeben; dies ist in den internen Regelungen des Endkunden zu be-
rucksichtigen.

Datensicherheit

Die gesamte Kommunikation zwischen dem Webbrowser des Benutzers und der Benno Cloud We-
bApp erfolgt verschlisselt Gber HTTPS (TLS) in einer dem Stand der Technik entsprechenden Ver-
sion.

Privilegierte Zugriffe des Betreibers

Die Systeme von Benno Cloud werden ausschliefdlich vom Betreiber administriert. Privilegierte
Systemrechte (root) liegen beim Betreiber; bei BCE-Hybrid gilt dies fiir die Archivablage, die lokale
Installation betreibt der Endkunde. Zugriffe des Betreibers auf Kundendaten erfolgen in folgenden
Fallen: bei der Ersteinrichtung des Mandanten (Einrichtung des Benutzers ,Admin®), bei Loschun-
gen auf Weisung (vgl. Kap. 11.2.1.7), bei Exporten (vgl. Kap. 11.2.5.3), beim nachtraglichen Import
von Bestandsmails, soweit der Betreiber ihn im Auftrag des Endkunden durchfihrt (vgl. Kap.
[1.2.2.1), bei der Integritatsprifung des Archivbestands und beim Nachindexieren (vgl. Kap. 11.2.1.2,
11.2.2.2) sowie bei der Mitwirkung im Betriebsprufungsfall (vgl. Kap. 11.2.6).

Privilegierte Zugriffe werden im Systemprotokoll des Betriebssystems (auth.log) erfasst. Eine
mandantengenaue Protokollierung privilegierter Zugriffe ist nicht moglich, da die Systeme mandan-
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tenubergreifend genutzt werden und die Archivablage im Dateisystem erfolgt.

11.3.3.2 Transaktionskontrolle

In diesem Abschnitt sind die Verfahren zur Wahrung der Datenintegritat sowie Schutz vor Verande-
rungen beschrieben, soweit sie erganzender Ausfihrungen zu Ziff. 11.2.1 (OrdnungsmaRigkeit des
Verfahrens) bedurfen.

Sicherstellung der Referenzen zwischen Datenbanken und Archiv

Zu naheren Einzelheiten siehe Ziffer 11.3.3.2 der Benno MailArchiv — Systembeschreibung.

Schutz vor Veranderungen im Rahmen der Prozesse
Prozessuale Umstande bei der E-Mail-Archivierung haben keine Auswirkung auf die von Benno
Cloud verwalteten Daten.

Die Archivablage von Benno Cloud ist physisch uber einen S3-kompatiblen Objektspeicher der
gridscale GmbH bzw. geo-redundante Server (siehe die Hinweise zur sog. ,neuen Infrastruktur"
weiter oben) realisiert. Endkunden haben — aulRer bei BCE-Hybrid (vgl. Kap. 11.2.1.1.3) — keinen
Zugriff auf die Speicherressourcen, sondern greifen tber die Benno Cloud WebApp auf archivierte
Inhalte zu.

11.3.3.3 Archivierung

In diesem Abschnitt sind der vollstandige Ablauf des Archivierungsprozesses und der Ablagekon-
zepte sowie die Formate und Verfahren der Speicherung der E-Mails im Archiv beschrieben, so-
weit sie erganzender Ausfuhrungen zu Ziff. 11.2.1 (OrdnungsmaRigkeit des Verfahrens) bedurfen.

Volistéandiger Ablauf des Archivierungsprozesses
Zu naheren Einzelheiten siehe Ziffer 11.3.3.3 der Benno MailArchiv — Systembeschreibung.

Ablagekonzepte, Formate und Verfahren der Speicherung
Zu naheren Einzelheiten siehe Ziffer 11.3.3.3 der Benno MailArchiv — Systembeschreibung.

Beschreibung der Sicherstellung der Unverédnderbarkeit
Zu naheren Einzelheiten siehe Ziffer 11.3.3.3 der Benno MailArchiv — Systembeschreibung.

Beschreibung des Zeitpunktes, ab wann ein Objekt als archiviert gilt
Zu naheren Einzelheiten siehe Ziffer 11.3.3.3 der Benno MailArchiv — Systembeschreibung.
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Eingesetzte Standards und Normen
Die eingesetzten Standards und Normen sind die unter dieser Ziffer genannten.

1.3.3.4 Protokollierung

Innerhalb der Anwendung Benno Cloud stehen keine Uber die Benno MailArchiv-seitigen vorhan-
denen Protokollierungsmechanismen hinausgehenden Protokollierungsfunktionen zur Verfigung.
Die GoBD-relevante Protokollierung (insbes. die in Kap. 11.1.3.2 beschriebene Journalfunktion mit
SHA-256-Prifsummen) erfolgt durch Benno MailArchiv. Details sind der Benno MailArchiv System-
beschreibung (Kap. 11.3.3.4) zu entnehmen. Darlber hinaus werden privilegierte Zugriffe des Be-
treibers im Systemprotokoll des Betriebssystems erfasst (vgl. Kap. 11.3.3.1, ,Privilegierte Zugriffe
des Betreibers®). Ein vom Endkunden abrufbares Archivierungsprotokoll steht nicht zur Verfiigung.

11.3.4 Technischer Betrieb

Dieser Abschnitt beschreibt die Betriebsumstande von Benno Cloud.

1.3.4.1 Betriebsumgebung

Hardware: Server

Benno Cloud wird auf einer dedizierten und vom Betreiber betreuten Serverinfrastruktur betrieben
und bereitgestellt. Bei der alteren Infrastruktur (Endkunden, die vor dem 01.03.2025 aufgenommen
wurden) sind Server und Archivspeicher (S3-Objektspeicher) technisch, organisatorisch und raum-
lich voneinander getrennt. Die Server der geo-redundanten Infrastruktur sind auf zwei Standorte
des Rechenzentrumsbetreibers verteilt (vgl. Kap. 11.3.1.5).

Der physische Standort aller Server und Storagesysteme, auf denen die Software Benno MailAr-
chiv fur die Mailarchivierung betrieben wird, ist Deutschland. Die verwendeten Server sind in einem
zertifizierten Rechenzentrum mit folgenden technischen Eckdaten installiert:

* Rechenzentren der Hetzner Online GmbH mit ISO/IEC 27001:2022-Zertifizierung (Zertifi-
katsinhaber: Hetzner Online GmbH)

* klimatisiert und mit vielfach redundanter Internet-Anbindung
* Brandfrihesterkennungssystem, Kameraluberwachung usw.
e 24/7 Onlineliberwachung

* multiredundante Internetanbindungen

* Notstromdiesel flr autonomen Betrieb

e DDoS-Schutz
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e Serverstandort Deutschland

Hardware: Speichersystem
S3-Storage:

Hinweis: Dies betrifft ausschlieRlich Bestandskunden mit Vertragsbeginn vor 01.03.2025 (genaue
Details siehe Kap. 11.3.1.5).

Die Ablage der archivierten E-Mails erfolgt technisch in einem S3-kompatiblen Objektspeicher der
gridscale GmbH (KoéIn, Deutschland). Dieser Objektspeicher wird in einem raumlich entfernten und
anderen unabhangigen Rechenzentrum betrieben.

Der eingesetzte S3-kompatible Objektspeicher wird von der gridscale GmbH, einem deutschen
Unternehmen mit Sitz in KéIn, betrieben. Der physische Speicherort ist Deutschland. Mit gridscale
besteht ein Auftragsverarbeitungsvertrag gemaf Art. 28 DSGVO.

Geo-redundante Infrastruktur:

Die Ablage der archivierten E-Mails erfolgt technisch dreifach redundant. Die hierbei verwendeten
Server befinden sich an zwei raumlich getrennten Standorten in Rechenzentren eines unabhangi-
gen Rechenzentrumsanbieters.

Die Server dieser Infrastruktur stehen in Rechenzentren der Hetzner Online GmbH in Niirnberg
und Falkenstein/Vogtland. Die Rechenzentren sind nach ISO/IEC 27001:2022 zertifiziert (Zertifikat-
sinhaber: Hetzner Online GmbH). Mit der Hetzner Online GmbH besteht ein Auftragsverarbeitungs-
vertrag gemal Art. 28 DSGVO.

Die archivierten E-Mails werden in beiden vorgenannten Fallen im Geltungsbereich der Abgaben-
ordnung aufbewahrt (§ 146 Abs. 2 AO). Alle Verarbeitungs- und Speichervorgange finden aus-
schlie3lich in Deutschland statt.

Bei beiden Storagevarianten erfolgt die Ablage der Daten dreifach redundant. Eine E-Mail ist damit
physisch in dreifacher Form im Storage gespeichert. Eine Datensicherung bzw. Backup der archi-
vierten E-Mails erfolgt standardmaRig nicht; die dreifach redundante Architektur schiitzt gegen Da-
tenverlust durch den Ausfall einzelner Systeme oder Standorte. Sofern fur einzelne Endkunden ab-
weichende Vereinbarungen zur Datensicherung getroffen wurden, sind diese im organisatorischen
Teil der jeweiligen Verfahrensdokumentation zu dokumentieren.

Software: Betriebssysteme

Zu naheren Einzelheiten siehe Ziffer 11.3.4.1 der Benno MailArchiv — Systembeschreibung.
Software: Netzwerk

Zu naheren Einzelheiten siehe Ziffer 11.3.4.1 der Benno MailArchiv — Systembeschreibung.
Software: Sonstiges

Es bestehen keine besonderen Anforderungen bzgl. sonstiger Software.

Diese Systembeschreibung ist als Systemteil der Verfahrensdokumentation fiir die Vorlage gegentiber Finanzbehérden im Rahmen einer steuerlichen
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IIl Anderungshistorie (Change-Log)

Datum

Dok.-
version

Verantwort
licher

Anderungen an diesem Dokument

10.2018

1.0

Ansgar Licher

- Dokument erstellt

24.07.2020

1.1

Ansgar Licher

- Verschiedene Details in der Darstellung und Beschreibung optimiert

25.08.2020

1.2

Ansgar Licher

- Bessere Detaillierung Abschnitt 1.3 Technische Beschreibung der Lésung

27.11.2020

1.2.1

Ansgar Licher

- Ergénzung des Fusstextes jeder Seite um Vertraulichkeitshinweis

04.01.2024

1.2.2

Ansgar Licher

- Verschiedene Details angepasst, um die rechtliche Klarheit zu erhéhen

03.03.2025

1.2.3

Ansgar Licher

- Ergénzungen bzgl. BCE-Hybrid und BCE-Zimbra-SaaS
- Beschreibung neue Infrastruktur, Proxmox, Geo-Redundanz
- Verschiedene Details prazisiert

16.02.2026

1.3

Ansgar Licher

Juristische Tiefenprifung auf GoBD-Tauglichkeit als VD-Systemteil. We-
sentliche Anderungen: Klarstellung Systemteil-Funktion und Abgrenzung
zum organisatorischen Teil der VD (Kap. 1.1.1, 1.1.3); Ergéanzung Betriebs-
prufungs-Mechanismus nach § 147 Abs. 6 AO (neues Kap. 11.2.6); Korrektur
VD-Aussage fur BCE-Zimbra-SaaS (Kap. 11.2.1.1.2); Erganzung Aufbewah-
rungsfristen mit Normangaben (neues Kap. 11.2.1.7); Ergénzung technische
Substanz Unveranderbarkeit/SHA-256/Journalverkettung (Kap. 11.2.1.6); Er-
ganzung Rechtshinweis Amazon S3 / US CLOUD Act (Kap. 11.3.1.5); Prazi-
sierung Programmidentitat zweistufiges Verfahren (Kap. 11.3.2, 11.3.2.1);
GoBD-Zitierung mit BMF-Schreiben-Datum (Kap. 1.1.2); Anpassung Vertrau-
lichkeitsvermerk fir FA-Vorlage (FuBzeile).

18.02.2026

1.4

Ansgar Licher

Juristische Nachkorrektur basierend auf externer Priifung. Wesentliche An-
derungen: Prazisierung Verfahrensteil-Vorbehalt in Einleitung (Kap. 1.1.1);
Aktualisierung GoBD-Stand um Anderungsschreiben 11.03.2024 und
14.07.2025 (Kap. 1.1.2); Abschwéachung Selbstbescheinigungsformulierung
bei BCE/BCE365 (Kap. 11.2.1.1.1); Korrektur Vollstandigkeitsaussage BCE-
Zimbra-Saa$S (Kap. 11.2.1.1.2); Verkniipfung § 239 Abs. 3 HGB i.V.m. GoBD
Rz. 64 ff. bei Unveranderbarkeit (Kap. 11.2.1.6); vollstdndige Neustrukturie-
rung Aufbewahrungsfristen: Korrektur 10-Jahres-Bullet (Buchungsbelege
entfernt), neue 8-Jahres-Frist fir Buchungsbelege nach BEG IV ab
1.1.2025, neue 6-Jahres-Kategorie Handelsbriefe, Erganzung § 147 Abs. 1
Nr. 5 AO fiir sonstige steuerrelevante Unterlagen, Hinweis GoBD/DSGVO-
Spannungsverhaltnis (Kap. 11.2.1.7); Starkung Mitwirkungspflicht LWsys-
tems im Betriebsprifungsfall (Kap. 11.2.6); Korrektur § 147 Abs. 2 AO-Ver-
weis bei neuer Infrastruktur (Kap. 11.3.1.5); Korrektur S3-Anbieter: gridscale
GmbH statt Amazon Web Services, Entfernung unzutreffenden US CLOUD
Act-Hinweises (Kap. 11.3.1.5); Korrektur absoluter Formulierung bei Fremd-
zugriff-Ausschluss (Kap. 11.3.1.5); Ergénzung Protokollierungskapitel mit
Querverweis auf Journalfunktion (Kap. 11.3.3.4); Korrektur Tippfehler Datum
Version 1.3 in Anderungshistorie. |

19.02.2026

1.5

Ansgar Licher

BMA-Versionsreferenz in |.1.1 auf v2.6 aktualisiert; Journal-Schutz beider
Infrastrukturvarianten (geo-redundante Infrastruktur und altere gridscale-In-
frastruktur mit rsnapshot-Backup) in 11.3.1.5 dokumentiert.

27.03.2026

1.6

Ansgar Licher

Nachkorrektur nach Gegenpriifung v1.5. Anderungen: Doppelfunktion SB
als Vertragsbestandteil und GoBD-Systemteil klargestellt (1.1.1); BCE365-
Zufiihrung ,ausschlieBlich" konsistent in 11.2.1.1.1 und 11.2.1.3; Verfahrens-
teil-Formulierungen BCE-Zimbra-SaaS und BCE-Hybrid prazisiert
(11.2.1.1.2/3); Hinweis Bestandsmail-Import mit GoBD-Einordnung erganzt
(I1.2.2.1); BP-Zugriffsformen Z21/22/Z3 differenziert (11.2.6); gridscale-Be-
zeichnung korrigiert, Amazon S3 entfernt (11.3.1.5)

27.03.2026

1.7

Ansgar Licher

Inlandserfordernis-Normverweis korrigiert (11.3.1.5); Hinweis zur Version der
Benno MailArchiv Systembeschreibung aktualisiert; ISO-Zertifikatsinhaber
prazisiert (11.3.4.1)
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19.10.2026 1.8

Ansgar Licher

Begriffe Endkunde, Betreiber und Anbieter eingefiihrt; Geltung bei Bezug
Uiber einen Anbieter (1.1.1, 11.1.1). Abgrenzung Systembeschreibung/Betrei-
ber-Verfahrensdokumentation (1.1.1, 11.2.6). Verweis auf Benno MailArchiv
Systembeschreibung (v2.7, zeitraumbezogene Fassung), Vorrang dieser
Systembeschreibung bei Abweichungen, Hinweis BCE-Hybrid (1.1.1).
Grundlagen prazisiert (IDW RS FAIT 5 mit Stand, VOI) (1.1.2). Haftungsaus-
schluss im Vorspann entfernt. Querverweis DNS (11.2.1.1.2). Zeitgerechtheit
BCE365 (11.2.1.3). Unveranderbarkeit: Normzitat korrigiert (GoBD Rz. 108,
110), Absolutaussage ersetzt, Loschungen und Erfassung privilegierter Zu-
griffe beschrieben (11.2.1.6, 11.3.3.1, 11.3.3.4). BCE-Hybrid beim Zugriff
(11.2.1.6, 11.3.1, 11.3.3.2). Aufbewahrungsfristen neu gefasst (§ 147 Abs. 1 Nr.
5 AO: sechs Jahre; Finanzsektor; Fristbeginn; Ablaufhemmung; DSGVO,;
keine Fristverwaltung; Léschung nur auf schriftliche Weisung; Archivierung
der Léschdokumentation beim Betreiber) (11.2.1.7). Bestandsmail-Import
prazisiert (11.2.2.1). Nicht indexierbare E-Mails (11.2.2.2). REST API in Benno
Cloud gegenwartig nicht bereitgestellt (11.2.1.6, 11.2.4.2). Komplettexport be-
schrieben (11.2.5.3). Datenzugriff Z1-Z3 neu gefasst (Revisor-Rolle mit Zeit-
raum und Ausschlussfiltern, GoBD Rz. 165, 172—-174, Datenliberlassung,
Mitwirkung nach § 147 Abs. 6 Satz 2 AO) (11.2.6). Permalinks, Rollen (auch
BCE-Zimbra-SaaS), OIDC, Zugriffsfalle des Betreibers (11.3.3.1). Redun-
danz als Schutz gegen Verlust (11.3.1.5, 11.3.4.1). Programmidentitdt GoBD
Rz. 154, Changelog-Aussagen entfernt, zeitraumbezogene Einbindung und
Aufbewahrung friherer Fassungen (11.3.1.6, 11.3.2). Infrastruktur- und Norm-
angaben korrigiert (11.3.1.5, 11.3.4.1). Zimbra SaaS in Titel und Kopfzeile er-
ganzt. Redaktionelle Korrekturen.
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